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联 系 人：陈先生
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投标保证金办理注意事项
●为了您的投标工作顺利进行，投标前请按规定时间先将投标保证金从供应商账户转入招标文件规定的银行账户,并确认到账。
●为了帮助您选择快捷的保证金支付结算方式，请您联系平阳县公共资源交易中心保证金结算窗口：咨询电话：(0577)63193058 郑先生
●交付方式:汇票/支票/银行转账/其他结算方式；不得以现金方式存入。
●保证金退付：未中标的供应商的投标保证金，在中标供应商确定后5个工作日内退还；中标供应商的投标保证金在签订合同后5个工作日内退还。投标保证金由平阳县公共资源交易中心直接退还到原汇入账户，无须供应商出具保证金收据。
●温馨提醒：保证金到账后，平阳县公共资源交易中心不再出具保证金收据，投标时请您携带相关汇款凭证；请认真填写贵单位银行开户信息以方便平阳县公共资源交易中心退还贵单位投标保证金。
平阳县公共资源交易中心
温州中源工程造价咨询有限公司关于平阳县农村饮用水数字化建设项目的公开招标公告

（线上电子招投标）
公告日期：2022年07月18日
项目概况
平阳县农村饮用水数字化建设项目招标项目的潜在投标人应在供应商登录政采云平台https://www.zcygov.cn/在线申请获取采购文件（进入“项目采购”应用，在获取采购文件菜单中选择项目，申请获取采购文件）获取招标文件，并于2022年08月19日09:30（北京时间）前递交投标文件。
一、项目基本情况
项目编号：PYCG220715029 
项目名称：平阳县农村饮用水数字化建设项目
预算金额（元）：24160000
最高限价（元）：24160000
采购需求：

标项名称: 平阳县农村饮用水数字化建设项目 

数量: 不限   

预算金额（元）:24160000
简要规格描述或项目基本概况介绍、用途：详见招标文件 

备注： 

合同履约期限：详见招标文件

本项目接受联合体投标。

二、申请人的资格要求

  1.满足《平阳县县属国有企业采购管理办法（试行）》（平国资办〔2021〕81号）第十四条规定；未被“信用中国”（www.creditchina.gov.cn)、中国政府采购网（www.ccgp.gov.cn）列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单。

   2.落实政府采购政策需满足的资格要求：无 

三、获取招标文件

时间：2022年07月18日至2022年08月19日，每天上午00:00至12:00，下午12:00至23:59（北京时间，线上获取法定节假日均可，线下获取文件法定节假日除外）
地点（网址）：政采云平台（www.zcygov.cn）；
方式：供应商登录政采云平台https://www.zcygov.cn/在线申请获取采购文件（进入“项目采购”应用，在获取采购文件菜单中选择项目，申请获取采购文件）；
售价（元）：500元
四、提交投标文件截止时间、开标时间和地点
提交投标文件截止时间2022年08月19日09:30（北京时间）

投标地点（网址）：：政府采购云平台在线投标，投标供应商无须前往评审现场
开标时间：2022年08月19日09:30 （北京时间）

开标地点（网址）：政府采购云平台在线投标，投标供应商无须前往评审现场
五、公告期限:自本公告发布之日起5个工作日
六、投标保证金：

保证金金额：240000元（大写：贰拾肆万元整）
交付方式：汇票/支票/银行转账/其他结算方式；不得以现金方式存入。保证金交纳日期：要求2022年08月19日上午09：30前到帐（投标保证金不接受递交现金），联合体投标的投标保证金由牵头人递交。
    从以下三个帐户任选一个均可
1、保证金账户: 平阳县公共资源交易中心
开户银行：平阳县农商银行营业部
银行账号：201000090038285009058
2、保证金账户: 平阳县公共资源交易中心
开户银行：中国建设银行股份有限公司平阳支行
银行账号：33001627127059988888-1855
3、保证金账户: 平阳县公共资源交易中心
开户银行：中国银行平阳县支行营业部
银行账号：403979730957
七、其他补充事宜
1.质疑投诉：供应商认为采购文件使自己的权益受到损害的，可以自获取采购文件之日或者采购文件公告期限届满之日（公告期限届满后获取采购文件的，以公告期限届满之日为准）起7个工作日内，对采购文件需求的以书面形式向采购人提出质疑，对其他内容的以书面形式向采购人和采购代理机构提出质疑。质疑供应商对采购人、采购代理机构的答复不满意或者采购人、采购代理机构未在规定的时间内作出答复的，可以采购人或代理机构为对象依法向人民法院提起诉讼。

 2、本项目属国企采购项目，平阳县公共资源交易中心只负责在温州市公共资源交易网平阳县分网上发布公告，提供开标评标场地，不承担招标文件审核和交易过程监管职责。对招标文件或开标评标过程有疑义的，向采购单位或代理机构质疑；对质疑答复、合同履约不满意的，可以采购人或代理机构为对象依法向人民法院提起诉讼。

3.其他事项：1）本项目通过“政府采购云平台（www.zcygov.cn）”实行在线投标响应（电子投标），供应商应先安装“政采云电子交易客户端”，并按照本招标文件和“政府采购云平台”的要求，通过“政采云电子交易客户端”编制并加密投标文件。供应商未按规定加密的投标文件，“政府采购云平台”将予以拒收。 “政采云电子交易客户端”请自行前往“浙江政府采购网-下载专区-电子交易客户端”进行下载；电子投标具体操作流程详见《供应商项目采购-电子招投标操作指南》；通过“政府采购云平台”参与在线投标时如遇平台技术问题详询400-881-7190。 2）为确保网上操作合法、有效和安全，投标供应商应当在投标截止时间前完成在“政府采购云平台”的身份认证，确保在电子投标过程中能够对相关数据电文进行加密和使用电子签章。使用“政采云电子交易客户端”需要提前申领CA数字证书，申领流程请自行前往“浙江政府采购网-下载专区-电子交易客户端-CA驱动和申领流程”进行查阅；（供应商应在开标前完成CA数字证书办理。 3）投标供应商应当在投标截止时间前，将生成的“电子加密投标文件”上传递交至“政府采购云平台”。投标截止时间以后上传递交的投标文件将被“政府采购云平台”拒收。 4）投标供应商在“政府采购云平台”完成“电子加密投标文件”的上传递交后，还可以（邮寄形式）在投标截止时间前递交以介质（U盘）存储的数据电文形式的“备份投标文件”，邮寄形式“备份投标文件”应当密封包装并在包装上标注投标项目名称、投标单位名称并加盖公章。 5）通过“政府采购云平台”上传递交的“电子加密投标文件”无法按时解密，投标供应商递交了备份投标文件的，以备份投标文件为依据，否则视为投标文件撤回。通过“政府采购云平台”上传递交的“电子加密投标文件”已按时解密的，“备份投标文件”自动失效。投标供应商仅递交备份投标文件的，投标无效。6）供应商在法定质疑期内一次性提出针对同一采购程序环节的质疑。

八、对本次采购提出询问、质疑、投诉，请按以下方式联系：

1、采购方：平阳县公用事业投资有限公司

联 系 人：王女士

联系电话：0577-63167703

联系传真：0577-63167703

地    址：浙江平阳县昆阳镇

2、采购代理机构名称：温州中源工程造价咨询有限公司

机构地点：平阳县昆阳镇凌志花苑7栋402室

联系人：陈先生

联系电话：0577-63160007、13566205195

传真：0577-63160007

3、同级采购监督管理部门名称：平阳县公用事业投资有限公司纪检监察室

联 系 人：杨主任

监督投诉电话：0577-63167709

传    真：0577-63167709

地    址：平阳县昆阳镇

投 标 通 知 (邀 请) 书
温州中源工程造价咨询有限公司对平阳县农村饮用水数字化建设项目进行公开招标，特通知贵公司（企业）前来投标。并请按招标文件的要求认真准备好投标文件，按时前来投标。
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	开标时间：2022年08月19日上午09：30 (北京时间)

评审地点：平阳县公共资源交易中心三楼评标室（平阳县鳌江镇火车站大道和谐家园三楼）。
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	政府采购

扶持政策
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	1、投标供应商信用信息查询的查询渠道：“信用中国”(www.creditchina.gov.cn)；“中国政府采购网”（http://www.ccgp.gov.cn/）；

2、投标供应商信用信息查询截止时点：至本项目投标截止时间前均可。

3、投标供应商信用信息查询记录和证据留存的具体方式：网页截图打印；

4、信用信息的使用规则：截止评标当日，经查询“信用中国”等网站，存在列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单及其他不符合《平阳县县属国有企业采购管理办法（试行）》（平国资办〔2021〕81号）第十四条规定条件的供应商，其投标做无效投标处理。

	
	合同备案
	1、中标供应商须在中标通知书发出之日起30日内与采购人签订合同。

2、中标供应商与采购人签订合同后，2日历天内将合同扫描件电子版发给温州中源工程造价咨询有限公司：邮箱：302500015@qq.com；

3、本项目国企采购合同按规定在浙江政府采购网（http://www.zjzfcg.gov.cn）予以公告。

	
	合同履约管理
	合同签订后，采购人依法加强对合同履约进行管理，并在中标单位供货、项目验收等重要关节，如实填写《合同验收报告》（或考核资料），并及时向同级财政部门报告验收过程中遇到的问题。

	
	免则声明
	1、投标供应商自行承担投标过程中产生的费用。无论何种因素导致采购项目延期开标、废标（流标）、投标供应商未中标、项目终止采购的，采购人与代理机构均不承担供应商投标费用。

2、投标供应商在投标、合同履行过程中必须做好安全保障工作，不因项目实施而危及自身及第三方人员、财产安全。若发生任何安全事故，由中标供应商自行承担一切责任并赔偿损失。

	
	解释权
	构成本招标文件的各个组成文件应互为解释，互为说明；如有不明确或不一致，构成合同文件组成内容的，以合同文件约定内容为准，且以专用合同条款约定的合同文件优先顺序解释；仅适用于招标投标阶段的约定，按招标公告、投标供应商须知、评标办法、投标文件格式的先后顺序解释；同一文件中就同一事项的约定不一致的，以逻辑顺序在后者为准；同一文件不同版本之间有不一致的，以形成时间在后者为准。按本款前述约定仍不能形成结论的，由采购人负责解释。

	
	特别说明
	▲中标供应商在合同签订前，采购人有权要求去中标供应商单位对其投标文件中提供的相关文件资料及设备情况等进行实地审核；如实地情况与其投标文件不符合，采购方有权不签订合同，并取消其中标资格；同时提交主管部门按规定严格处理，并追究其相应的民事赔偿责任。
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第一部分 项目简介

一、项目简介

温州中源工程造价咨询有限公司受平阳县公用事业投资有限公司委托，以公开招标方式采购平阳县农村饮用水数字化建设项目，本次招标资金已经落实。

我们热忱欢迎有关公司（企业）前来进行投标。  

采购内容及要求
一、采购总说明
1、本技术规范要求提出的是最低限度的基本技术要求，并未对所有技术细节作出规定，供应商应提供符合本技术要求和国家标准、行业标准的优质货物。

2、供应商设备与本技术要求不一致时，供应商应在投标文件中予以说明，并由评标委员会鉴定供应商货物能否达到要求。如供应商没有在投标文件中提出异议，则视为供应商提供的货物完全按照本招标文件要求。本次招标技术要求中标注“▲”的指标为设备关键性指标，必须实质性响应，不满足的做废标处理；标注“★”的重要参数需在到货验收前提供提供证明文件，若无法提供采购人有权要求供应商予以更换，否则采购人有权解除合同，且采购人不承担任何费用，并有权追究中标人的相关赔偿责任。
3、技术要求及标准的执行

供应商提供的货物应标明所执行的质量标准，若同一标准已颁发新标准，则按最新标准执行。若同一货物同时有几个标准（国际标准、国家标准、行业标准、企业标准等），则按最高层次的标准执行。

供应商须按国家有关规定及标准完成本次采购产品的供货、运输、装卸、就位、安装、调试、技术培训、检验、通过有关部门验收、维保期服务、产品终身维修等各项工作，并保证投标产品使用的安全性能与检测结果的可靠性。如中标，中标供应商及制造商对中标产品使用的安全性能与可靠性负全部责任。中标供应商须随产品提供使用说明书与维保卡。
采购内容及具体要求（以下所有参数是为了对拟货物的技术指标和功能要求更好的说明，欢迎其他能满足本项目技术需求且性能相当或优于的产品参加。产品性能是否相当或优于由评标委员会按少数服从多数原则认定。）
1、项目概述

平阳县农村饮用水数字化建设拟对现有供水站进行数字化提升改造，完善供水站出水在线监测仪表和流量计配置，增设出水电动阀、出水泵自动控制，增加仪表接地系统。实现以上在线监测仪表和流量计数据上传至平阳县联村运行管理平台和省数据平台，前者机房设于鳌江自来水分公司业务管理用房。考虑到后期水站提升，把各水站重要节点摄像机信号统一上传并存储，因此在机房内一次性建设完成平阳县联村运行视频监控平台。建设调度指挥中心，建设内容包括B级机房、机房动环监控、统一运维管理平台、调度指挥中心用LED大屏、调度指挥中心装修等。

1.1、建设背景

城乡供水安全事关人民群众的生命健康，是实施乡村振兴战略的标志性工程，是推进“两个高水平建设”、实现高质量发展、落实国家节水行动的重要内容。

建设城乡清洁供水数字化管理系统，就是要站在达标提标建设的基础上，转变管理方式，提升治理能力，运用数字化技术，以行政区划为单元，加强城乡供水信息共享共通，实现城乡供水共融共管，真正做到城乡一体化；要接轨“数字浙江”，利用智能化手段，加强原水取水、水厂制水、输配水等各环节自动监控、监测和预警，强化城乡供水主动风险管理，真正提高城乡供水运管水平。进一步巩固和提升农村饮用水达标提标建设成果，促进城乡供水服务均等化，继续办好饮用水这项民生实事，确保城乡居民长期“喝好水”。

2、项目设备清单

2.1、系统主要工程量清单

	序号
	设备名称
	参考规格
	数量
	单位
	备注

	1
	单个供水站（供水规模200人以上）
	详见“详细设备清单”及“主要设备技术标准和要求”
	70
	套
	

	2
	单个供水站（供水规模200人以下）
	详见“详细设备清单”及“主要设备技术标准和要求”
	180
	套
	

	3
	联村供水运行管理平台
	详见“详细设备清单”及“主要设备技术标准和要求”
	1
	套
	

	4
	视频监控中心
	详见“详细设备清单”及“主要设备技术标准和要求”
	1
	套
	

	5
	调度中心
	详见“详细设备清单”及“主要设备技术标准和要求”
	1
	套
	

	6
	数据治理与数据对接
	详见建设技术标准和要求
	1
	项
	

	7
	等保要求
	详见“详细设备清单”
	1
	项
	

	8
	调度中心装修工程
	详见“详细设备清单”及“主要设备技术标准和要求”
	1
	项
	

	9
	云资源及安全配置
	详见“详细设备清单”及“主要设备技术标准和要求”
	1
	项
	


2.2、详细设备清单及最高限价
	序号
	设备名称
	参考规格
	数量
	单位
	最高限价（单价，元）
	备注

	一、单个供水站（供水200人以上）

	（1）仪表

	1
	出水浊度仪
	0-100NTU，4~20mA，配电源和信号浪涌保护器，含管配件电缆等辅材及安装调试
	1
	台
	34300 
	

	2
	出水余氯仪
	0-5mg/L,4~20mA，配电源和信号浪涌保护器，含管配件电缆等辅材及安装调试
	1
	台
	43567 
	

	3
	出水PH计
	0-14,4~20mA，配电源和信号浪涌保护器，含管配件电缆等辅材及安装调试
	1
	台
	20783 
	

	4
	出水电磁流量计/电磁水表
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	
	
	
	根据供水站的实际情况选择型号进行安装

	4.1
	电磁流量计DN50
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试
	1
	台
	5500.00 
	

	4.2
	电磁流量计DN65
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	6050.00 
	

	4.3
	电磁流量计DN80
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	6710.00 
	

	4.4
	电磁流量计DN100
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	7150.00 
	

	4.5
	电磁流量计DN150
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	7700.00 
	

	4.6
	电磁流量计DN200
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	8250.00 
	

	4.7
	电磁水表DN50
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	8250.00 
	

	4.8
	电磁水表DN65
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	8800.00 
	

	4.9
	电磁水表DN80
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	9020.00 
	

	4.1
	电磁水表DN100
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	9350.00 
	

	4.11
	电磁水表DN150
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	12650.00 
	

	4.12
	电磁水表DN200
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	14850.00 
	

	5
	仪表箱
	仪表箱的具体尺寸根据实际情况确定，材质为S304不锈钢
	1
	套
	9000
	

	6
	取样泵
	出厂仪表水取样泵，含管配件电缆等辅材及安装调试　
	1
	台
	3100
	

	（2）出水电动阀操作箱

	1
	出水电动阀
	含管配件电缆等辅材及安装调试及阀门井
	
	
	
	根据供水站的实际情况选择型号进行安装

	1.1
	出水电动阀DN50
	含管配件电缆等辅材及安装调试及阀门井
	1
	台
	3969 
	

	1.2
	出水电动阀DN65
	含管配件电缆等辅材及安装调试及阀门井
	1
	台
	4360 
	

	1.3
	出水电动阀DN80
	含管配件电缆等辅材及安装调试及阀门井
	1
	台
	4823 
	

	1.4
	出水电动阀DN100
	含管配件电缆等辅材及安装调试及阀门井
	1
	台
	5282 
	

	1.5
	出水电动阀DN150
	含管配件电缆等辅材及安装调试及阀门井
	1
	台
	6089 
	

	1.6
	出水电动阀DN200
	含管配件电缆等辅材及安装调试及阀门井
	1
	台
	6810 
	

	2
	出水电动阀控制箱
	不锈钢外壳，带自控接口，含管配件电缆等辅材及安装调试
	1
	套
	3300
	

	（3）PLC系统控制柜

	1
	PLC控制柜体
	仪表箱的具体尺寸根据实际情况确定，材质为碳钢
	1
	台
	7717 
	

	2
	触摸屏
	7寸彩色
	1
	个
	4042 
	

	3
	PLC
	包括并不限于以下配件：PLC包含CPU模块、模拟量采集模块、RJ45口*5交换机、断路器、24V开关电源、单相电源浪涌保护器和后备保护器、信号浪涌保护器、端子排、导轨、线槽等所有柜内辅材
	1
	套
	14833 
	

	4
	配套费
	含出水泵控制、安装调试费、税费、运费、下位机编程费、组态费等
	1
	项
	6000 
	

	（4）仪表接地系统（此项分项报价请根据不同站点整体考虑）

	1
	接地泄流池
	垂直接地体：镀铜接地棒（4根）；柔性接地体：降阻系数0.16（4桶），环保：固化后不溶于水，无污染，有害重金属(镍、汞、铬(六价)、铅等)零检出，保证接地电阻稳定性含安装辅材接地点，接地电阻R≤4Ω，含安装辅材，材料数量满足施工需求
	1
	项
	29660
	

	
	
	水平接地体：40*4mm热镀锌扁钢，含安装辅材，材料数量满足施工需求
	
	
	
	

	
	
	泄流池开挖、打孔、回填，含安装辅材，材料数量满足施工需求
	
	
	
	

	2
	三相电源浪涌保护器
	T1+T2级；额定工作电压Un：380V AC雷电测试电流 Iimp：25kA（10/350us）；电压保护水平Up：≤1.8kV；含安装辅材，材料数量满足施工需求
	
	
	
	

	3
	后备保护器
	冲击电流 Iimp：25kA（10/350us），含安装辅材
	
	
	
	

	4
	铜钢转换头
	用于室外接地引上点，含安装辅材，材料数量满足施工需求
	
	
	
	

	5
	等电位端子排
	40×4×500mm 紫铜排，含安装辅材，材料数量满足施工需求
	
	
	
	

	6
	热镀锌扁钢
	50x5mm，材料数量满足施工需求
	
	
	
	

	二、单个供水站（供水200人以下）

	1
	出水电磁流量计/电磁水表
	电池供电，瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	
	
	
	根据供水站的实际情况选择型号进行安装

	1.1
	电磁流量计DN50
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	5500.00 
	

	1.2
	电磁流量计DN65
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	6050.00 
	

	1.3
	电磁流量计DN80
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	6710.00 
	

	1.4
	电磁流量计DN100
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	7150.00 
	

	1.5
	电磁流量计DN150
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	7700.00 
	

	1.6
	电磁流量计DN200
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	8250.00 
	

	1.7
	电磁水表DN50
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	8250.00 
	

	1.8
	电磁水表DN65
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	8800.00 
	

	1.9
	电磁水表DN80
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	9020.00 
	

	1.10
	电磁水表DN100
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	9350.00 
	

	1.11
	电磁水表DN150
	瞬时流量、累计流量均可读，含管配件电缆等辅材及安装调试及流量计井
	1
	台
	12650.00 
	

	1.12
	电磁水表DN200
	瞬时流量、累计流量均可读含管配件电缆等辅材及安装调试及流量计井
	1
	台
	14850.00 
	

	2
	远传模块
	和流量计配套
	1
	套
	1000
	

	3
	接地体
	垂直接地体：镀铜接地棒（4根）；柔性接地体：降阻系数0.16（4桶），环保：固化后不溶于水，无污染，有害重金属(镍、汞、铬(六价)、铅等)零检出，保证接地电阻稳定性含安装辅材接地点，接地电阻R≤4Ω，含安装辅材
	1
	组
	4500
	

	4
	其他配件
	安装辅材等，含开挖、打孔、回填
	1
	套
	1000
	

	三、联村供水运行管理平台

	1
	农饮水运行管理平台软件
	（定制化：包含数据库，统一数据管理分析，web端展示，接入省数字化平台等）
	1
	项
	650000.00 
	

	2
	组态软件
	开发版，包含供水站数据采集，实时监控、实时报警等，无限点
	1
	套
	150000.00 
	

	3
	组态软件
	运行版，无限点
	1
	套
	60000.00 
	

	4
	数据服务通讯软件
	I/O Server通讯软件
	1
	套
	35000
	预计2套

	5
	工程师站
	CPU：不低于Intel i7-11700 ；内存：32GB DDR4；硬盘：256GB M.2 NVMe固态硬盘+1TB机械硬盘；显卡：2G独显；电源：300W 电源；配置USB有线键盘、鼠标；显示器：24”LED分辨率1920*1080，正版桌面操作系统；
	1
	台
	10160 
	

	6
	操作员站
	CPU：不低于Intel i7-11700 ；内存：32GB DDR4；硬盘：256GB M.2 NVMe固态硬盘+1TB机械硬盘；显卡：2G独显；电源：300W 电源；配置USB有线键盘、鼠标；显示器：24”LED分辨率1920*1080，正版桌面操作系统；
	1
	台
	10160 
	

	7
	运行管理平台软件操作员工作台
	CPU：不低于Intel i7-11700 ；内存：32GB DDR4；硬盘：256GB M.2 NVMe固态硬盘+1TB机械硬盘；显卡：2G独显；电源：300W 电源；配置USB有线键盘、鼠标；显示器：24”LED分辨率1920*1080，正版桌面操作系统；
	1
	台
	10160 
	

	8
	接入交换机
	设备性能：交换容量≥330Gbps，转发性能≥27Mpps；
	1
	台
	2800
	预计5台

	
	
	接口要求：≥8个10/100/1000Base-T自适应以太网端口，≥4个千兆SFP口（其中两个combo口），1个Micro USB接口；
	
	
	
	

	9
	核心交换机
	设备性能:交换容量≥19Tbps、包转发率≥2880Mpps（以官网低指标为准）；主控引擎模块≥2，满足1+1冗余、冗余电源，业务槽位数≥3；
	1
	台
	60250
	

	
	
	配置要求:配置主控引擎模块≥2，千兆以太网电接口≥24；千兆以太网光接口≥24；万兆以太网光接口≥8；配置300W交流电源模块≥2； 1根3m万兆堆叠线缆；
	
	
	
	

	
	
	接口要求:单槽位40G端口密度≥24，单槽位100G端口密度≥4，单槽位可提供24端口1G/2.5G/5G/10G自适应以太网电接口；
	
	
	
	

	10
	UPS
	6KVA，2小时后备时间
	1
	台
	37000
	预计6台

	11
	网络机柜
	600x1350x2000，根据现场实际尺寸配套
	1
	台
	6100
	预计6台

	12
	组态软件（各水务公司）
	运行版，无限点
	1
	套
	54000
	预计6套

	13
	操作员工作台（各水务公司）
	CPU：不低于Intel i7-11700 ；内存：32GB DDR4；硬盘：256GB M.2 NVMe固态硬盘+1TB机械硬盘；显卡：2G独显；电源：300W 电源；配置USB有线键盘、鼠标；显示器：24”LED分辨率1920*1080，正版桌面操作系统；
	1
	套
	11000
	预计6套

	14
	运行管理平台软件操作员工作台（各水务公司）
	CPU：不低于Intel i7-11700 ；内存：32GB DDR4；硬盘：256GB M.2 NVMe固态硬盘+1TB机械硬盘；显卡：2G独显；电源：300W 电源；配置USB有线键盘、鼠标；显示器：24”LED分辨率1920*1080，正版桌面操作系统；
	1
	套
	11000
	预计6套

	四、视频监控中心

	1
	网络存储设备
	48盘位磁盘阵列，1024Mbps接入带宽，2个千兆数据口，1个千兆管理网口，支持视频流和图片、视频文件进行混合直写存储，8U 机架式48盘位，冗余电源，支持SATA硬盘，64位多核处理器，4GB高速缓存（可扩展到32GB），支持RAID 0、1、3、5、6、10、50，60、JBOD模式，网络协议：RTSP/ONVIF/PSIA/SIP（GB/T28181）
	1
	台
	45500
	预计2台

	2
	视频服务器
	4210R×1/32G DDR4/1.2T 10K  SAS×2(RAID_1)/SAS_HBA/1GbE×2/550W(1+1)/2U/16DIMM
	2
	台
	31300
	预计2台

	
	
	2U双路标准机架式服务器
	
	
	
	

	
	
	CPU：1颗intel至强系列处理器，核数≥10核，主频≥2.4GHz
	
	
	
	

	
	
	内存：16G*2 DDR4，16根内存插槽，最大支持扩展至2TB
	
	
	
	

	
	
	硬盘：2块1.2T 10K 2.5寸 SAS硬盘
	
	
	
	

	
	
	阵列卡：SAS_HBA卡, 支持RAID 0/1/10
	
	
	
	

	
	
	PCIE扩展：最大可支持6个PCIE扩展插槽
	
	
	
	

	
	
	网口：2个千兆电口
	
	
	
	

	
	
	其他接口：1个RJ45管理接口，后置2个USB 3.0接口，前置2个USB2.0接口，1个VGA接口
	
	
	
	

	
	
	电源：标配550W（1+1）高效铂金CRPS冗余电源
	
	
	
	

	3
	综合安防管理平台软件（管理软件）
	1、支持最大安保区域数量：2万；最大区域层级：10级；
	1
	套
	1500
	

	
	
	2、支持最大组织数量：5万；最大组织层级：10级
	
	
	
	

	
	
	3、支持最大用户数量：20万；
	
	
	
	

	
	
	4、支持最大同时在线用户数量：5000；
	
	
	
	

	
	
	5、支持最大角色数量：1万；
	
	
	
	

	
	
	6、支持最大人员数量：30万；
	
	
	
	

	
	
	7、支持最大卡片数量：30万。
	
	
	
	

	
	
	8、紧急报警设备接入数量：500。
	
	
	
	

	
	
	9、违停球接入数量：1000.
	
	
	
	

	4
	综合安防管理平台软件（视频监控）
	1、支持前端编码设备的集中管理；
	1
	路
	50
	预计400路

	
	
	2、支持视频预览、录像回放、图片查看、解码上墙等功能；
	
	
	
	

	5
	企业级硬盘
	SEAGATE Exos 7E8 3.5" HDD 8TB/7200/256MB/SATA 6Gb/s
	1
	个
	4000
	预计36个

	6
	供水站现场交换机
	千兆无管理以太网交换机；交换容量16Gbps，转发率11.9Mpps；8个10/100/1000M以太网端口；MAC地址4K，缓存1.5Mbit；共模防护9KV
	1
	台
	800
	预计80台

	7
	UPS
	6KVA（含外置电池），3小时后备时间
	1
	台
	43500
	

	8
	网络机柜
	600x1350x2000，根据现场实际尺寸配套
	1
	台
	6100
	预计2台

	9
	中心机房视频监控工作台
	CPU：不低于Intel i7-11700 ；内存：32GB DDR4；硬盘：256GB M.2 NVMe固态硬盘+1TB机械硬盘；显卡：2G独显；电源：300W 电源；配置USB有线键盘、鼠标；显示器：24”LED分辨率1920*1080，正版桌面操作系统；
	1
	台
	11000
	

	10
	视频监控工作台（各水务公司）
	CPU：不低于Intel i7-11700 ；内存：32GB DDR4；硬盘：256GB M.2 NVMe固态硬盘+1TB机械硬盘；显卡：2G独显；电源：300W 电源；配置USB有线键盘、鼠标；显示器：24”LED分辨率1920*1080，正版桌面操作系统；
	1
	台
	11000
	预计6台

	五、调度中心

	1
	大屏
	约20平方米LED显示系统（包含点间距≤1.538mm的LED屏、无缝高清混合矩阵主机、控制器、软件、配电、线缆、辅材等）
	1
	项
	600000
	

	2
	控制台
	定制控制台及椅子（不少于9个台席）
	1
	项
	170000
	

	3
	汇聚交换机
	交换容量≥7.30Tbps，转发性能≥390Mpps；
	1
	台
	25000
	预计4台

	
	
	配置要求：24个10/100/1000Base-T自适应以太网端口（其中8个是combo口），4个万兆SFP+口； 模块化双电源；模块化双风扇，前/后通风，风道可调；
	
	
	
	

	
	
	其它技术参数详见技术要求。
	
	
	
	

	4
	防火墙
	基于ARM架构，网络处理能力2Gbps，并发连接≥100万，每秒新建连接2万/秒，1U机箱，单电源，标准配置板载8个10/100/1000M自适应电口和2个SFP光接口,1个Console口， 报价中包括16个SSLVPN 并发用户数（最大100）、16个IPsecVPN 并发隧道数（最大100）含3年硬件维保服务。其它技术参数详见技术要求。
	1
	套
	15200.00 
	预计12套

	5
	万兆防火墙
	多核AMP+架构，网络处理能力为10G，并发连接≥260万，每秒新建连接18万/秒， 标准2U机箱，单电源，标准配置6个10/100/1000M自适应电口，4个SFP插槽，支持两个扩展槽，1个Console口，支持液晶屏； 含三年硬件维保服务。其它技术参数详见技术要求。
	1
	套
	48000.00 
	

	6
	工业安全审计
	1U机架式设备，单电源，带风扇。网络层吞吐3G，最大并发连接数100万，每秒新建连接7万，1T硬盘、6电口千兆、支持1个拓展卡槽；4G（CF卡）+1T（企业级硬盘）默认包含3年维保服务。其它技术参数详见技术要求。
	1
	套
	50000.00 
	

	7
	工业日志审计
	包括日志采集、分析、集中存储和展示等功能。事件综合处理性能最高3000EPS。硬件规格：标准1U机箱，6个千兆电口，2个扩展插槽（可选2万兆光、4千兆电、4千兆光），4T硬盘，1个Console接口，220V交流冗余电源。包含50个日志源授权，3年硬件维保服务。其它技术参数详见技术要求。
	1
	套
	85000.00 
	

	8
	工业主机卫士
	工业主机安全防护系统单机版：工业主机白名单防护、外设管控、漏洞防御、网络防护、告警与日志审计，支持微软32位/64位 Windows2000、Windows XP SP2及以上等系统，含1个安装授权，产品出厂自带3年维保服务包，病毒库离线3年升级服务.其它技术参数详见技术要求。
	1
	套
	8600.00 
	预计11套

	9
	工业漏洞扫描
	标准1U机架式，1T硬盘，标准配置6个10/100/1000M自适应电口，2个扩展插槽,最大支持14口，液晶面板显示，2个USB口，1个Console口，单电源。工控扫描任务并发数为2，工控扫描IP并发数为50，IP数最大可添加至1024。可对工控设备进行无损扫描，支持工控漏洞数4000+，且支持100+未公开漏洞。系统漏扫（含数据库）任务并发数为2。支持扫描A类、B类、C类地址，系统扫描（含数据库）IP并发数为50，IP数最大可添加至1024。web漏洞扫描最大可添加网站数为1024，web扫描并发数为5，口令猜解任务并发数为3。系统默认使用时长无限制。报价中包含3年漏洞特征库升级，三年硬件维修服务。其它技术参数详见技术要求。
	1
	套
	100000
	

	六、数据治理与数据对接

	1
	共享数据接口管理
	含共享数据接口管理、数据对接、对接浙里办、对接浙政钉等
	1
	项
	150000
	

	七、等保要求

	1
	等保要求
	本项目信息安全需满足等保二级要求，所有软件系统需通过等保二级测评。
	1
	项
	60000
	

	八、指挥调度中心装修工程

	1
	调度中心物理建设
	含土建（门、窗、粉刷、静电地板、吊顶、地面处理、屋顶 防水等）、水（气体灭火）、暖（普通中央空调、精密空调等）、电（电源引入、照明、配电、火灾自动报警等）等内容设计、施工、质保。
	1
	项
	2300000
	

	九、云资源及安全

	1
	云资源及安全
	3年云资源及安全配置详见，“详细设备清单”及“主要设备技术标准和要求” 
	1
	项
	1903446
	


3、主要设备技术标准和要求

3.1、仪表设备

3.1.1、在线低量程浊度分析仪

3.1.1.1、浊度传感器技术参数

(1)★测量原理：90度散射光，内置气泡去除系统；
(2)量程：0.001~100NTU；

(3)精度：0-40NTU：±0.015NTU或读数的±2%，40-100NTU：读数的±5%；

(4)分辨率：0~9.9999NTU：0.0001NTU，10.000~99.999NTU：0.001NTU；

(5)重复性：优于读数的±1.0%或±0.002NTU；

(6)信号平均时间：6s、30s、60s、90s可选；

(7)样品流量：200-750毫升/分钟；

(8)环境温度：0~50℃（单探头）；0~40℃（双探头）；

(9)水样温度：0~50℃；

(10)试样进口管件：1/4英寸NPT×1/4英寸承压管件；

排水口：1/2英寸NPT与软管的连接管件；

(11)标配电缆：2米；

(12)检出限：0.0032NTU（根据ISO15839）；

(13)功率：12.5W。

3.1.1.2、控制器技术参数

(1)显示：图形数据点阵LCD，带LED背景灯照明，半透明反射式；在任意光线下可读；

(2)显示屏分辨率：160×240像素；

(3)显示屏尺寸：48×68mm；

(4)安全等级：两个密码保护；

(5)探头输入：双通道或单通道；数字和模拟传感器任意搭配和组合使用；

(6)输出：两路模拟的0/4-20mA输出信号，带独立的PID控制功能以及3个额外的4-20mA输出可供选择。

(7)工作环境：-20~60℃，0~95%相对湿度、无冷凝； 

(8)存储环境：-20~70℃，0~95%相对湿度、无冷凝；

(9)继电器：四个SPDT（C型）触头，1200W，5A，250Vac；

(10)电气接口：M20；

(11)数据存储：有2个数据记录仪，每个为128Kb。记录数据以XML的格式被下载到SD（4G）卡上。

(12)外壳防护等级：NEMA4X/IP66；

(13)电源：100~240VAC±10%，50/60Hz；24 Vdc -15%，+ 20%；

(14)通讯协议：MODBUS RS232/RS485、Profibus DPV1、Hart协议，可选；

(15)电子认证：EMC：CE认证，电磁和辐射排放符合EN50081-2，抗干扰符合EN 61000-6-2；

(16)安装方式：壁挂/面板/夹管式安装；

(17)外壳材质：聚碳酸酯，铝质（镀粉末）；

(18)控制器尺寸：144×144×181mm；

(19)控制器重量：1.70kg。

3.1.2、余氯分析仪

仪器技术参数：

(1)▲测量原理：DPD比色法，可准确测量总氯含量或余氯含量；利用内置曲线进行校准（投标时需提供彩页样本并加盖投标人公章）

(2)测量范围：0-10毫克/升 的总氯或余氯

(3)准确度： ±5%或0.04毫克/升, 在0-5毫克/升Cl2中（取较大值）

±10%，在5-10毫克/升Cl2中

(4)检测限：0.03 毫克/升；

(5)环境温度：5~40℃；

(6)测量周期： 10分钟；

(7)样品流量：60-200 mL/min；

(8)样品压力要求：0.3~5.2bar，供至Y型过滤器；

0.1~0.3bar，供至分析仪

(9)显示：通过SC控制器显示

(10)防护等级：IP66；

(11)安装方式：壁挂式。

控制器技术参数：

(1)显示：图形数据点阵LCD，带LED背景灯照明，半透明反射式；在任意光线下可读；

(2)显示屏分辨率：160×240像素；

(3)显示屏尺寸：48×68mm；

(4)安全等级：两个密码保护；

(5)探头输入：双通道或单通道；数字和模拟传感器任意搭配和组合使用；

(6)输出：两路模拟的0/4-20mA输出信号，带独立的PID控制功能；

(7)工作环境：-20~60℃，0~95％相对湿度、无冷凝；

(8)存储环境：-20~70℃，0~95％相对湿度、无冷凝；

(9)继电器：四个SPDT （C型）触头，1200W，5A，250Vac；

(10)电气接口：1/2”；

3.1.3、在线pH电极分析仪

3.1.3.1、pH电极
(1)测量原理：采用复合电极技术，采用双液设计的参比电极，且内嵌Pt1000 温度探头，可实现自动温度补偿。

(2)测量范围：pH：0.00~14.00；温度： 0.0~80.0℃；

(3)重复性： ±0.1pH以内；

(4)准确性： ±0.1pH以内；

(5)漂移：±0.1pH以内；

(6)实际水样比对：±0.1pH以内；

(7)温度补偿精度：±0.1pH以内；

(8)响应时间：＜30秒；

(9)电压稳定性：指示值的变动在±0.1 pH 以内

(10)绝缘阻抗：＞5MΩ；

(11)压力范围：≤6 bar

(12)探头线缆长度：2.0米（5米可选）；

(13)接口标准：3/4"NPT 螺纹

(14) 电极材质：PPS

(15) 工作环境：0-45℃；0-95%相对湿度（无冷凝）；

(16)存储环境：-20-70℃；0-95%相对湿度（无冷凝）；

(17)MTBF（平均无故障连续运行时间）：≥720h/次；

3.1.3.2、控制器

(1)显示屏:采用3.5英寸电阻式触摸屏，TFT彩色液晶显示屏幕 

(2)显示屏分辨率:320*240

(3)操作温度:-20 至+60℃ （无冷凝）

(4)存储温度:-20至+70℃ （无冷凝）

(5)重量:2 kg（控制器）

(6)外壳:铝合金 聚酯涂层

(7)电源要求: 100-240VAC 50/60 Hz ±10%

(8)模拟输出信号:两路0/4 ~ 20 mA 电流输出,负载阻抗≤500Ω

(9)防护等级:IP65

(10)继电器:2路,对应参数及温度上下限报警,触点类型-SPST 常开，5A 30VDC、5A 250VAC

(11)电缆密封套：2 x PG 13 、2 x PG 11

(12)海拔:< 2000 m

3.1.4、电磁流量计/电磁水表

电磁流量计：

分体式法兰连接，316L电极，四氟衬里，过程法兰压力1.0~4.0Mpa（口径不同压力也不同），220VAC或18-36VDC供电，RS485通讯、防护等级IP68，液晶显示，精度±0.5%。

主要技术参数如下：

1)用途：测量、指示和传送管道内液体的流量

2)工作原理：法拉第电磁原理

3)适用介质：饮用水

4)介质温度：0~80°C 

5)环境温度：-20~60°C

6)安装形式：法兰连接，分体型30米电缆

7)供电电源： 220VAC或18-36VDC 

8)过程法兰压力等级：1.0~4.0Mpa（口径不同压力也不同）

9)精度：当流速小于等于0.3m/s时，示值误差仍然达到0.5%或更高标准；

★10)传感器防护等级需达到IP68，需提供加IP68证书复印件或扫描件。
11)显示要求：液晶发光显示，中英文操作菜单，便于维护

12)变送单元：微处理器、积分自动校零、自诊断、故障报警和小信号切除可显示瞬时和累计流量、故障；

13)信号输出：故障信号，RS485；支持 Modbus RTU 通讯协议

14)内衬材质：PTFE（聚四氟乙烯）（符合生活饮用水卫生规范）；  

15)本体材质：316L；

16)电极：316L不锈钢（配不锈钢接地环），4电极（2个测量电极，1个接地电极，1个空管报警电极）

17)显示器具有现场操作功能，断电自动存储系统数据，可调零位及量程，具诊断功能。

电磁水表：

▲电磁水表DN80~DN300口径的准确度等级为1级，电磁水表DN50口径的准确度等级为2级，提供型式批准证书和型式评价报告。电磁水表及电磁流量计通过标准MODBUS通讯一致性测试，并出具相应的标准MODBUS通讯一致性测试报告。

(1)产品符合行业标准（JB/T 9248-2015）

(2)公称通经：分体式DN50~DN200；

(3)被测介质：清水、污水；

(4)专用线缆：10米；

(5)工作压力：1.6Mpa；

(6)电极材质：316L；

(7)传感器形式：接地电极，管段式法兰连接；

(8)本体、法兰和外壳材质：测量管材质不锈钢，法兰材质碳钢，符合GB9119的规定；

(9)内衬材料：氯丁橡胶或更好；

(10)模拟输出信号：4-20mA；

(11)检定：每台仪表在出厂前都经过静态质量法进行实流检定；

(12)精度：市电供电流量计：0.3-10M/S范围内，精度±0.5R；电池供电流量计：±1%R；

(13)现场显示：瞬时流量，累积流量，信号弱报警，断励磁报警，空管报警，时间、日期、电池电量等；

(14) 供电电源：220V或24V外部供电；电池供电可双路供电，24V或者3.6V自动切换；

(15)防护等级：分离式：传感器IP68 (尘密，可连续浸水)，转换器IP65（尘密，防喷水）；

(16)连接方式：流量计与配管之间均采用法兰连接，法兰连接尺寸符合GB9119的规定；法兰压力等：DN50-DN150口径是PN16，DN200以上PN10;

(17)通讯接口：RS485-Modbus协议；
(18)电池供电型带远传模块。

3.1.5、电动阀门

所有电动蝶阀都应装配有可调节的机械式开启和关闭的限位器和开度指示器。

操作机构的壳体支座及与阀体连接的部件要有足够的刚度和强度，设计的安全系数对极限强度而言不小于5，对屈服点而言不小于3。

人工操作机构手轮的最大作用力为0.37kN，方头的最大作用力矩为0.20kN·m。所有操作机构的受力部件在开启和关闭的位置上至少能承受手轮上0.91kN的力，以及方头上的0.40kN·m的力矩，而无任何损坏。

电动操作机构电动机所能产生的力矩，至少应为所需力矩的1.5倍，电动操作机构应装置限位及力矩开关，其传动部件要有足够的强度和刚度，要求操作机构全行程操作平稳，无卡涩、无跳动现象，调整精度高，动作准确。

开度限位装置可靠，保证无开关过头现象，开度标志明显，并保证开度指示与蝶板开度位置一致。

根据蝶阀的操作条件，阀门操作机构要有足够的力矩和刚度，保证蝶阀在开启和关闭时的稳定性，以及保证蝶板能稳定停留在任意的中间位置上。投标人应提供便于现场调节阀门开启和关闭及调试蝶板停留位置的设备。

★所供阀门电动装置为一体化电动执行器，控制安全可靠，要有足够的接口，可就地操作也可远控，液晶显示窗口，应带有开、关、停操作按钮及相应状态指示。接口信号应包括：远控开阀、远控关阀、阀位反馈信号、全开反馈、全关反馈、现场远方状态反馈、阀门故障反馈、开度指示等，并能满足计算机程序控制的要求。
电动蝶阀材质要求：

	主要零部件
	材质要求

	阀体
	压铸铝

	阀板
	SS304

	阀座
	NBR

	阀杆
	2Cr13

	Ｏ型橡胶圈
	丁腈橡胶

	蜗轮箱/手柄材质
	表面环氧树脂

	质量
	阀门内外为抛光处理


3.2、仪表接地系统技术要求

3.2.1、技术要求总则

★考虑到建设供水站仪表接地系统的重要性须具备特种防雷资质和安全生产许可证的专业单位施工，若供应商不具备上述资质，应委托符合条件的单位实施，费用自行考虑，包含在投标报价中。
3.2.1.1、技术要求总则

建设依据和技术规范(但不限于以下所列)

《建筑物防雷设计规范》GB50057-2010

《建筑物电子信息系统防雷技术规范》GB50343-2012

《安全防范工程技术规范》GB50348-2004

所有电气和电子设备的外壳机架、机柜、金属管、槽、屏蔽线缆金属外层电子设备防静电接地、安全保护接地、功能性接地、SPD接地端等均应以最短的距离与建筑物的等电位连接网络作功能性等电位连接。

所有接地装置、等电位接地网、等电位接地网间隔重复接地、SPD的选择与安装、导线的防感应雷跨接必须符合《建筑物防雷设计规范》GB50057-2010《建筑物电子信息系统防雷技术规范》GB50343-2012等省市有关防雷法规要求，并考虑到抗锈蚀，延长使用寿命。

电源电涌保护器应安装在电气设施的电源点附近或安装在主配柜中最靠近设施电源点的地方。安装在负载侧，断路器之后。第三级电源电涌保护器应安装在保护设备前端，靠近设备。电源电涌保护器连接线的走线连线要美观，特别是直线、转弯、连接头，保证电涌保护器整洁美观，连接牢固可靠。电涌保护器安装完毕后，须再次检查确认，确保电涌保护器安装正确、可靠;

考虑到供水站仪表电接地系统的重要性和土壤环保性，接地装置须采用包裹式柔性接地体与镀铜接地棒配合使用，并提供符合参数要求的检测报告、提供产品环保认证标记检测报告。
3.2.2、仪表接地系统说明

等电位接地系统

按供水站的实际情况建立完善的接地系统，埋设组合接地接地体，以达到以下目的:防雷保护接地的就近放;防止地电位反击所造成的对设备的危害;最大限度地消除各接地引上点的接触电阻，提高各设备的接地可靠性，等电位接地系统接地电阻小于或等于4欧姆。

内部防雷防护系统

在各供水站的电源入户端总空开后端设计并联安装T1+T2级三相电源电涌保护器及后备保护器;采用接地线自柜内的接地铜排上直接引入。

在供水站的PLC柜总电源输出端设计并联安装电源电涌保护器;采用接地线自柜内的接地铜排上直接引入。

3.2.3、仪表接地系统主要设备技术描述

垂直接地极

1)、产品规格:镀铜接地棒

2)、长度:1500mm，直径:约16mm;

3)、材质:镀铜;层厚度0.25mm,

4)、腐蚀率应不大于0.03mm/年连接方式:热熔焊接:

包裹式柔性接地体： 

1）、降阻效果系数小于0.16
2)、电解质电阻率小于3Ω•m

3)、冲击电流耐受试验前后电阻变化率小于20%

4)、工频电流耐受试验前后电阻变化率小于20%

5)、镀锌扁钢平均腐蚀率小于0.03mm/年

6)、电解质缓解特性：0.833

7)、环保要求：固化后不溶于水，无污染，有害重金属(镍、汞、铬(六价)、铅等)零检出

8)、安装要求:采用钻孔埋设，埋设深度500mm。

9）、1桶(15L) （一次性）

★提供符合参数要求的检查报告及产品环保检测报告、售后服务质保函、技术参数承诺函

水平接地体

1)、产品规格:40x4mm热镀锌扁钢;

2)、安装要求:40x4mm热镀锌扁钢间的搭接长度为宽度的2倍，采用三面焊接方式。

3)、各焊接点必须先清理好焊渣等垃圾，然后进行防锈防腐处理。

T1+T2试验浪涌保护器型号:  SP-T1+T2/25 

	T1+T2试验浪涌保护器型号:
	SP-T1+T2/25

	防护等级：
	T1+T2

	最大持续运行电压Uc:
	385V50Hz

	最大放电电流Imax（8/20μs）:
	100KA

	峰值电流Iimp（10/350μs）:
	25KA

	电压保护水平Up:
	≤1.8KA

	短路电流耐受能力
	300A

	额定断开续流值
	300A

	温度范围
	-40℃~70℃

	比能量（I类实验）
	156.25KJ/Ω


★提供产品检测报告、售后服务承诺函、技术参数承诺函
后备保护器

	实验类别
	T1

	最大冲击电流Iimp (10/350µs)
	25kA

	最大放电电流Imax (8/20µs)
	/

	标称放电电流In (8/20µs)
	/

	SPD配置SSD 规格
	25kA

	额定工作电压Ue
	230V AC  50/60Hz

	工频短路电流分断能力Isc
	4kA

	工频短路动作电流It
	3A±5%

	本体残压（1.2/50μs）
	0.2kV

	工频分断时间At
	40ms

	多路同时劣化
	短路保护

	工频电流分断次数
	1000次

	远程指示
	选用附件(遥信接点：常闭/常开)

	极数
	4P

	最大接线
	25㎜²

	工作温度
	-25℃~60℃

	存储温度
	-40℃~75℃

	防护等级
	IP20

	外形尺寸
	91*71*75mm


性能特点

SPD专用后备保护装置需符合GB18802.1/IEC61643-11-2011对“在电路造成危险前，应该采用合适的过电流保护装置”的要求，解决当SPD因劣化或工频过电压的作用，出现工频漏电流或工频续流时，迅速将电源电涌保护器SPD与工频配电系统脱离开，而当电源电涌保护器SPD泄放雷电电磁脉冲电流时不脱离。

3.3、自控系统要求

3.3.1、自控概述

供水站的PLC控制器作为现场控制站，用于接入流量计、在线水质监测仪表数据、出水电动阀、出水泵等控制信号，并通过城市公网VPN专线上传至联村供水运行管理平台，再统一上传至省数据平台。

PLC箱包含触摸屏，PLC模块，交换机、浪涌保护器及其相关辅材等，实现对各供水站出水水质数据（浊度、余氯、PH）和出水流量数据的实时采集和报警。

3.3.2、控制原则

供水站出水电动阀、出水泵（如有）设三级控制：

现场手动：设备的现场控制箱或控制柜上的“就地/远程”开关选择“就地”方式时，通过现场控制箱或控制柜上的按钮实现对设备的启/停、开/关操作。

遥控：即远程手动控制方式。现场控制箱或控制柜上的“就地/远程”开关选择“远程”方式时，操作人员通过现场PLC站触模屏或中控室电脑画面上的软按钮选择“遥控”方式，通过PLC内部程序控制对单机设备进行启/停、开/关操作。

自动控制：现场控制箱或控制柜上的“就地/远程”开关选择“远程”方式，操作人员通过现场PLC站触模屏或中控室电脑画面上的软按钮选择“自动”方式，设备的运行完全由各现场控制站根据供水站的工况、生产工艺要求及预先设置的参数要求来完成对设备的运行或开/关控制，而不需要人工干预。

3.3.3、数据传输控制要求

数据位置正确率   I=100%

模拟量综合误差δ1≤1.0% 

开关量综合误差δ2=0 

CPU的最大负荷A≤50％

3.3.4、系统组成及技术要求

（1）PLC控制站主要由PLC设备，控制柜，人机界面，控制附件（包括端子，中间继电器，电源等）等组成。

作为主要控制设备，PLC应采用知名优质品牌、在国内外具有良好声誉的公司的产品，并在同行业、类似规模供水站或水厂有应用实绩。

PLC硬件配置应满足工程完成后，各类点数具有20%的备用。

内存：为用户程序和用户数据之间的浮动边界提供多达 50 KB 的集成工作内存。同时提供多达 2 MB 的集成加载内存和 2 KB 的集成记忆内存。

（2）集成的以太网接口

集成的以太网接口用于进行编程以及 HMI 和 PLC-to-PLC 通信。另外，该接口支持使用开放以太网协议的第三方设备。该接口具有自动纠错功能的 RJ45 连接器，并提供 10/100 兆比特/秒的数据传输速率。

（3）数字输入模块

电源电压额定值 (DC)：24V

电流消耗（24 V DC）:所用的每点输入 4 mA ,所用的每个继电器线圈 11 mA

类型:漏型 / 源型（IEC 1 类漏型）

额定电压 :4 mA 时 24 V DC，额定值 

允许的连续电压:最大 30 V DC 

浪涌电压 :35 V DC，持续 0.5 s 

（4）数字输出模块

类型 :继电器，干触点 

电压范围 :5 － 30 V DC 或 5 － 250 V AC 

电流（最大） :2.0 A 

灯负载 :30 W DC/200 W AC 

机械寿命（无负载） :10,000,000 个断开 / 闭合周期 

额定负载下的触点寿命 :100,000 个断开 / 闭合周期 

（5）模拟量输入模块

类型 :电压或电流（差动）

范围 :±10 V、± 5 V、± 2.5 V 或 0 － 20 mA 

过冲 / 下冲范围（数据字） 

精度 :12 位 + 符号位 

最大耐压 / 耐流 :±35 V/±40 mA 

噪声抑制 :400、60、50 或 10 Hz 

阻抗 :≥ 9 MΩ（电压）/250 Ω（电流） 

精度（25 ºC/0 － 55 ºC） :满量程的 ±0.1 %/±0.2 % 

（6）触摸屏

显示屏： TFT 真彩液晶屏，64K色 

有效显示区域：7”

电源电压：额定DC+24V，范围：19.2—28.8V DC

防护等级：正面IP65

通讯接口：以太网

背光灯：亮度可调；

运行时间：≥20000小时

保存温度：-20℃~60℃

运行温度：0~50℃

（7）交换机

10/100M自适应

3.4、联村供水运行管理平台功能要求

3.4.1、基本要求

平阳联村供水运行管理平台由2台监控工作台、6台服务器（2台主节点、4台计算节点服务器）、交换机、硬件负载均衡等设备组成，系统按冗余配置，实时备份。

运行管理平台应充分融合组态监控、自动控制、智能分析、数据集成等技术，采用开放式架构、标准化接口和协议，具有良好的兼容性和可扩展性，确保系统在今后的建设中能得到充分利用。其中系统软件的设计应采用分层的模块化结构，以达到设置修改灵活，扩充方便。

平阳农饮水监控平台主要包含C/S（客户机/服务器）端软态实时监控和B/S（浏览器/服务器）平台管理软件。

C/S端主要由两套组态软件组成，主要实现对各农饮水站设备的实时数据采集及远程控制，并具备实时报警、历史数据统计等功能。两台组态软件计算机同时具备完整功能，相互独立，任意一台计算机损坏不影响另外计算机的正常使用。

乡镇各级水务公司如需增加监控站点，则需配置连接至农饮水站的VPN专线光缆并增加装有相应组态软件的计算机即可。

B/S端包含网页端管理软件和移动端管理软件。主要功能包含农饮水站运行监管、运行数据展示、日常运维管理、电子巡检、工单管理、故障统计分析等。

3.4.2设计原则

系统在设计过程中除考虑满足当前招标书建设要求外，还应当满足后续系统平滑扩展升级要求，因此总方案设计遵循如下设计原则。

（1）开放性

引入业界开放的、成熟的标准，从而保证系统成为符合标准又不失灵活性的开放平台，为未来的系统的灵活开放奠定基础。

（2）先进性

各工具基于统一的整体架构，采用先进的、成熟的、可靠的技术与软硬件平台，保证基础数据平台系统易扩展、易升级、易操作、易维护等特性。 

（3）可扩展性

随着新的业务需求的不断产生，支持基础数据模型、应用分析模型、前端应用的扩展性；支持在统一系统架构中服务器、存储、I/O设备等的可扩展性。 

（4）安全性

按国家标准、行业标准、安全规范等实现数据安全管理。 

（5）可维护性

建立统一化可视化的运维体系，数据处理各个环节，能对系统进行相应的性能管理和日志监控。

3.4.3、技术规范要求

《村镇供水工程技术规范》（SL310-2019）

省政府办公厅《关于印发浙江省数字化转型标准化建设方案（2018-2022）的通知》（浙政办发〔2018〕70号）

浙江省水利厅 浙江省住房和城乡建设厅关于推进浙江省城乡清洁供水数字化管理系统建设的通知（浙水农电〔2020〕17号）

浙江省城乡清洁供水数字化管理系统建设项目建议书（2020年3月）

浙江省城乡清洁供水数字化管理系统实施方案

《浙江省人民政府办公厅关于印发浙江省农村饮用水达标提标行动计划（2018-2020年）的通知》（浙政办发〔2018〕114号）

3.4.4、系统集成要求

（1）提供规范，成熟的权限管理

基于通用的权限框架，提供灵活的基于组织结构和数据的权限细分能力，可方便的被集成整合。

（2）提供开放加权的综合数据统计上报类接口。

（3）可提供数据分析类接口，提供基于web标准的接口规范，方便其他系统的请求集成。

（4）提供规范的告警输出接口。

（5）提供基于doker部署的容器方案。

（6）提供完善的系统集成文档。

3.4.5、平台性能技术要求

（1）平台系统前后端分离

（2）感知层满足物联网基础模型，分层合理清晰

（3）后端架构解耦能力强，服务微型化，模块化。

（4）兼容水务系统常用的设备通讯协议，协议支持热插拔。

（5）支持关系数据库，时序库等多形态数据库。

（6）具备完整的规则引擎和工作流模型，对报警和工单提供独立灵活的支撑服务。

（7）系统提供多级日志查询，多维度提供日志综合分析，包括系统调试日志，业务日志，审计日志等。

（8）为采集、工艺、大屏，流程，规则等提供可视化服务。

（9）基于农村饮水业务需求及物联网数据量级大、并发性高等特性，平台需具有满足现有设备采集信息量需求，以及未来5--8年业务发展的需要。

3.4.6、系统运维要求

（1）提供图形化工具监控安全平台以及设备运行状态。

（2）统一的日志监控管理，帮助相关部门快速、准确发现并解决问题。

（3）提供完善的客户端管理平台。

（4）提供完整的数据备份、清理机制。

（5）支持对外部监控系统提供监控及预警接口和数据。

3.4.7、和省平台数据对接

供水站（供水200人以上）出厂水在线监测数据（主要包括余氯、浊度、PH值、实时流量等），需按照浙江省政府数据开放共享的管理规定，从00:00开始以每2小时一次的频次接入城乡清洁供水数字化管理系统。

3.4.8、C/S端组态实时监控软件

组态软件是基于Microsoft Windows10以上操作系统的人-机界面(HMI)软件，包括ActiveX控件、OLE、图形、网络等。还可以通过添加自定义ActiveX控件、向导、常规对象等，来扩充组态软件的功能。该软件应按监控画面的数量来授权，画面不低于100个。

为提高和硬件兼容性，组态软件应具有良好的开放性，支持多种通讯格式，提供主流PLC的连接驱动，双向OPC驱动。所有的设备驱动程序可直接内置于软件中。

（1）工艺控制显示功能

工艺控制显示功能主要是人机界面功能。在监控中心的操作员显示器上动态实时显示各供水站的出水仪表数据以及出水阀状态，使生产管理人员实时、直观的掌握全部供水站的生产运行情况。能从总图到详图多层次监视。人机界面总体结构为分层展开式，包括以下画面（不局限于此）：

监控系统总图：

趋势显示：

可用折线图实时显示所有仪表数据变化趋势，可在一幅画面上选择4个参数，显示同一时间内的变化曲线图，并用不同颜色标识，显示数据根据实时变化不断校正，光标值在画面显示。

操作员可方便的调整趋势显示时间坐标或输入范围，其时间周期可由操作员设定，操作人员能够输入开始时间和结束时间，并随着时间周期的变化，数据采样频率也相变化。

工况显示

形象显示设备的工况：包括：就地／远程、故障、阀开到位、阀关到位、阀门故障等，具体故障以文字显示。

（2）控制功能

在基于图形界面和中文提示方式下，监控中心的生产值班人员通过计算机的键盘或鼠标开启或关闭出水电动阀。

工程师可根据密码权限登陆，设定和修改出水自动操作的相关参数。

（3）报警功能

系统具有报警复位功能，对于未确认的报警持续发出报警，在报警时间内，根据实时采集的信号值，动态改变报警级别。系统在显示总图和分系统图以及单体设备工艺图时，可在画面中显示设备故障纪录，使值班人员能够全面了解设备的故障情况。

所有的报警信号以时间先后排队，该队列可以在画面上显示，并存储在报警数据库中。

（4）趋势曲线

趋势曲线应支持实时曲线和历史曲线的在线切换。

趋势曲线应可以任意自由放大或缩小时间轴（如跨度可大于一年，也可是1秒）。

趋势曲线时间单位应支持毫秒精度。

趋势曲线应支持多纵轴多曲线展示，能为不同的曲线设置不同的纵轴，最多应可容纳64条曲线。

应支持多曲线同一时间的对比分析；支持单条、多条曲线的不同时间段的对比分析。

趋势曲线的游标应具有备注功能，能够根据不同的时间区间显示不同的注释内容。

趋势曲线应能够具有良好的客制化功能，能够定制不同外观的趋势曲线，应支持曲线显示设置。

（5）报表功能

应具有独立的报表，能够实现为工程设计复杂的工程报表。

应能自动生成各类日、月、年报表。

操作人员应可以浏览查看全部的报表数据。

各种报表及用户需要的各种数据图象均应可按照标准格式或用户需要的格式打印。

可打印但不局限于以下报表：

打印/显示供水站生产班、日、月、年报表；

打印/显示供水站生产日志；

打印/显示供水站生产综合日报表、月报表、季报表、年报表；

3.4.9、B/S端平台管理软件

主要作为管理系统支撑管理人员进行设备的日常运维管理、工作统计、故障统计分析，并支持报表导出功能。

（1）综合分析一张图

农村饮水主题页面展示内容丰富、美观、信息广泛，同时可自由组态想要展示的相关综合性指标、统计及预警信息等等，实现应急指挥功能。

以GIS为基础一张图和供水全流程数据为依托，构建在同一张图上对不同业务场景下的数据进行展示。

支持地图浏览模式，可在一张地图上展示所有站点的分布情况及位置信息等，并可通过点击进入相应站点查看详细信息；

基于地理信息，建设综合分析一张图，主要涉及供水信息，以图层形式重点展示农村供水各管理要素信息，为供水主管和管理部门实时了解农饮水供水情况和决策分析提供支撑。

（2）数据采集及展示

运行管理平台通过OPC协议进行数据采集，远传设备可通过标准协议接入。并具备实时展示功能。

平台支持分布式文件存储系统，对业务数据、设备数据、日志数据等多维数据进行存储。

同时支持历史数据的统计展示分析，包含趋势图、柱状图等方式。

（3）智能分析、智能报警、通讯录功能

管理平台具备对设备异常信号的自诊断功能。当系统出现故障或超限预警等情况时，由系统统一告警模块将预警信息以短信、邮件、电话、微信等方式通告给相关负责人员，并可对预警信息进行相关排序汇总。

管理平台的人机界面上，点击相应水站，可以显示水站负责人姓名和电话，便于应急联系。

（4）系统管理

用户和角色维护添加、删除、修改用户和角色信息。

操作权限设定，用户权限分区域管理，每个区域的用户只能管理其所在区域的数据信息。

每个区域的用户（如各级水务公司），通过接入VPN专线和配置装有相应组态软件的电脑（另行实施），可以实现对本区域水站相关设备的远程监控与控制。

（5）电子巡检功能

包含巡检任务管理（日常巡检记录），巡检问题管理(问题上报)，维修管理等。

巡检任务管理：

用户在移动端APP中的巡检任务菜单，可分类查看或执行巡检任务。涵盖待执行、执行中、已完成的巡检任务。

移动端可实时定位当前已登录APP的巡检人员，巡检人员可通过拍照上传（系统锁定只能通过拍照上传，无法从相册选取上传照片）和定位上传的方式进行巡检打卡。（服务器配置容量按每个站点5张照片，循环保存30天计算）

巡检管理人员可以依据巡检人员、巡检区域和线路、区域内设施设备的分布情况，合理安排制定巡检任务，巡检任务在审核合格后，再使用任务下发功能将巡检任务下发到相应巡检员的移动巡检终端，便于巡检任务的灵活执行。还可以对巡检任务进行管理和查询，便于管理人员全面的了解巡检任务的制定和执行情况。

巡检管理：

主要包括问题的上报和查询。问题上报可以用表单以及图片附件等方式进行上报。

维修管理：

对日常工作中发现的故障进行报修、派发、接单、执行、上报等全流程的管理，通过维修工单的形式进行流转。

（6）工单管理功能

可以实现工单的生产、派发、流转、提交等，实现工作的闭环管理。

为监控中心下发调度命令和解决故障提供辅助，实现全程跟踪管理。

（7）与当地监管部门对接

可根据当地监管部门要求，提供相应监管接口；供水站水质水量数据定时上传至当地监管部门；供水站水质数据超限异常，向当地监管部门报警。

（8）服务器热备冗余和数据备份存储功能

当任意一台服务器出现故障，无需人工介入，不影响软件全部功能的正常使用。所有数据均备份存储。

3.5、视频监控中心

3.5.1、系统说明

联村供水运行视频监控平台机房设于鳌江自来水分公司业务管理用房。

视频监控系统是安防系统中的重要组成部分，具有对供水站内的出入口、主要生产过程和安全防范的重要位置进行实时中央监控、实时录像，具有事后查询的功能。

通过视频监控系统，对所有进入区域的主要出入口、重要场所的人员及车辆进出情况进行实时观察，对主要生产过程的重要位置进行实时观察。

视频监控系统记录下所有被观察的现场信息以备案。存储容量:80个水站,每个水站按4个200万像素摄像机配置，可保存不少于90天动态影像（按每天保存8小时录像容量计算）。水站视频静止画面1小时后，停止存储到视频监控平台，如有动态画面，即时开始存储到视频监控平台。平时摄像头出于布防状态，如有人员进入，即时报警至视频监控平台，由当值人员判断，如为正常工作人员，一键消除警报并撤防，一小时后平台自动对相应摄像头重新启动布防。

遵循中国国家标准（GB/T28181）《公共安全视频监控联网系统信息传输、交换、控制技术要求》要求的通讯协议。考虑到部分供水站现场站点已配置有视频设备，视频监控中心应支持具备GB28181协议的网络视频设备接入本系统。

视频监控中心应具备事件触发录像功能，可通过配置录像计划，当视频检测到有变化时开始录像，画面静止一段时间时则停止录像。

支持移动侦测、视频丢失、视频遮挡等事件的批量布防和批量撤防控制。

支持对监控点批量配置事件布撤防计划，

支持布撤防计划模板配置；

综合管控

事件联动是综合安防管理平台的事件枢纽。主要通过对关键资源点配置事件规则及其联动动作，实现对一些异常情况的告警通知，方便管理人员或安保人员快速的进行处置。支持客户端、录像、抓图、短信等多种联动方式。

支持查询历史事件，只能查看有事件接收权限的事件；

支持按事件类型、事件规则名称排列展示事件信息；

支持按所在区域、所属位置、事件源、事件等级、开始时间、结束时间、处理意见、处理状态进行过滤；

支持查看事件详情：查看预览、回放、图片联动，查看事件图片如门禁的认证图片、车牌图片等，对事件添加注释；

中心应用客户端支持报警事件的事件监控，可按照事件类型、事件规则名称、事件等级、未读事件、报警中事件对报警事件进行过滤展示，支持对报警事件进行单独、批量处理，支持对报警事件做已处理标记，支持对声音提醒、事件弹窗进行设置。

录像回放

录像回放用于对历史视频录像的查询、定位、播放、录像流控、片段下载等应用。

基础录像回放

支持WEB浏览器和C/S客户端两种方式，通过视频控件的形式对监控点历史录像画面进行回放；

支持按录像类型进行查询，包括计划录像、报警录像、移动侦测三种类型，录像播放时，还可可查看这三种类型之外的其他类型录像；支持按录像存储类型进行查询，包括设备存储和中心存储；

支持录像回放窗口布局切换，包含1、4、9、16等4中回放窗口分割类型；

支持对录像回放画面进行抓图、打开/关闭声音、电子放大、查看码流信息等操作；

支持按时间段查找录像和按时间点定位录像两种方式搜索录像；

支持对录像回放画面进行流控操作包括正放、倒放、倍速播放、倍速倒放、慢放、慢速倒放、单帧步进、单帧步退等。倍速播放速率1、2、4、8、16倍速可选，慢速播放速率1/2、1/4、1/8可选。

支持对录像添加标签和描述信息，可按照标签的类型、描述信息和标记时刻范围查找录像片段。录像标签包括红、蓝、绿、黄4种类型；

支持对录像片段进行锁定和解锁，锁定的录像时间段和锁定时长可选，锁定后的录像片段将不能被覆盖或删除。锁定时长按照日、周、月、年的颗粒度可选；

支持录像进度条录像范围的缩放，进度条录像范围1小时到24小时可选，也可通过滚轮的方式进行缩放；

支持录像回放显示智能信息，包括警戒线、区域等。

3.5.2、综合安防管理平台软件

综合安防管理平台软件包含系统管理和视频监控两部分。

（1）支持系统内的组织、人员、车辆、用户、角色、认证、区域等的配置和管理；

（2）包含图上监控、事件联动、视频网管、门禁网管、停车场网管、紧急报警、违停球接入等功能。

（3）支持最大安保区域数量：2万；最大区域层级：10级；

（4）支持最大组织数量：5万；最大组织层级：10级

（5）支持最大用户数量：20万；

（6）支持最大同时在线用户数量：5000；

（7）支持最大角色数量：1万；

（8）支持最大人员数量：30万；

（9）支持最大卡片数量：30万。

（10）紧急报警设备接入数量：500。

（11）支持全景摄像机，实现360度的全景监控，可以对全景区域内的多个目标进行穿越警戒面、区域入侵、进入区域、离开区域行为的检测（以公安部检验报告为准）
（12）支持视频客户端预览时选择监控点一键上墙1、最大并发取流数量：1000；

（13）支持设备录像回传至中心存储，可以支持计划回传和手动回传两种模式（以公安部检验报告为准）

3.5.3、网络存储设备

技术参数：

（1）48盘位磁盘阵列

（2）1024Mbps接入带宽，2个千兆数据口，1个千兆管理网口

（3）支持视频流和图片、视频文件进行混合直写存储

（4）8U 机架式48盘位

（5）冗余电源

（6）支持SATA硬盘

（7）64位多核处理器，4GB高速缓存（可扩展到32GB）

（8）支持RAID 0、1、3、5、6、10、50，60、JBOD模式

（9）网络协议：RTSP/ONVIF/PSIA/SIP（GB/T28181）

（10）网络中断后重新恢复，设备可续存断网期间存储在前端设备中的录像文件，并可通过IE浏览器设置自动回传和手动回传。支持256路4M的录像回传。（以公安部检测报告为准）

（11）设备可同时支持视频、图片、智能流和文件直写存储。（以公安部检测报告为准）

（12）支持多路文件采用非NAS方式直接上传存储，且速度可设置。（以公安部检测报告为准）

3.5.4、视频服务器

2U双路标准机架式服务器

（1）CPU：1颗intel至强系列处理器，核数≥10核，主频≥2.4GHz

（2）内存：16G*2 DDR4，16根内存插槽，最大支持扩展至2TB内存

（3）硬盘：2块1.2T 10K 2.5寸 SAS硬盘

（4）阵列卡：SAS_HBA卡, 支持RAID 0/1/10

（5）PCIE扩展：最大可支持6个PCIE扩展插槽

（6）网口：2个千兆电口

（7）其他接口：1个RJ45管理接口，后置2个USB 3.0接口，前置2个USB2.0接口，1个VGA接口

（8）电源：标配550W（1+1）高效铂金CRPS冗余电源 

3.5.5、供水站现场交换机

（1）千兆无管理以太网交换机；交换容量16Gbps，转发率11.9Mpps；

（2）8个10/100/1000M以太网端口；MAC地址4K，缓存1.5Mbit；共模防护9KV

3.5.6、监控工作台（中心机房视频监控，各水务公司视频监控）

（1）CPU：Intel i7-11700 (8核16线程/主频2.5GHz/缓存16MB)

（2）内存：32GB DDR4 3200MHz台式机内存

（3）硬盘：256GB M.2 NVMe固态硬盘+1TB 3.5英寸7200转机械硬盘

（4）显卡：GT 730 2G独显

（5）电源：300W 80Plus ATX 电源

（6）系统软件：Windows 10 中文专业版64位

（7）键鼠： 标准104键USB有线键盘+标准有线USB光电鼠标

（8）显示器：尺寸：24" 分辨率：1280X1024

3.5.7、光缆链路资源

视频链路中心需要保障不少于3条的百兆链路资源，保障至质保期结束，由供应商提供费用自行考虑，包含在投标报价中。
4、调度指挥中心建设内容

4.1、机房建设

本项目机房建设采用智能微模块设备一体化集成方案，具备集成度高、安全可靠、节省机房占地面积、节约能源、安装省时、省力、省心、架构兼容、部署快速灵活和监控完善等特点。通过采用智能微模块化设计，将供配电、温控、机柜通道、布线、监控等集成在一个模块内，达到快速交付，按需部署的需求。与此同时，机房环境运行数据通过微模块智能端口对接统一运维管理平台进行集中管理和控制，全面提升供电、温控系统可靠性、节能性，并通过告警收敛定位、故障自隔离、资产自动化管理，保障机房设备安全可靠运行。

本项目智能模块化机房参照B级机房标准，集成了机柜系统、供配电系统、制冷系统、监控系统和综合布线系统。主要为双排密封冷部署方式，降低对机房保温装修要求。初步规划主机房、UPS配电机房、缓冲区等。UPS配电机房放置配电柜和UPS不可间断电源供配电系统和蓄电池组。主机房机房放置设备机柜、列间空调以及精密配电柜。

机房目前规划建设1套模块机房，可建设19台服务器机柜（本期建设九个机柜，预留十个为将来扩容），1台双回路精密配电柜，2台行级精密空调，1+1冗余设计，单柜可支持2KW；；

UPS为三进三出模块化UPS，模块化机柜满配容量应不小于150kVA；功率模块容量要求应不低于25kVA；本次UPS实际配置75kVA。

4.1.1、机房整体要求

总体技术要求：

IT负载满载条件下，环境温度在35℃， PUE不大于1.4。

在室外空气温度-20~45℃，室外空气相对湿度5%~95%，海拔高度0~1000m的情况下长期稳定运行。

为保证一致性和整体交付质量，密封通道件、UPS、精密空调、机柜、管理系统等核心部件要求使用同一品牌。

采用标准19英寸服务器机架，机架应保证IT设备安装便利性和结构可靠性。其静态承重应≥2400KG，抗震性应能满足YD5083-2005《电信设备抗地震性能检测规范》8/9级烈度要求。

UPS采用模块化形式，方便运输和维护。

制冷系统采用行级近端制冷形式，水平送风，风冷空调设备需采用变频节能技术降低能耗。

需具备集中采集装置，将模块内制冷、配电、天窗控制、烟感、温湿度、门禁、监控、水浸、声光告警等设备的信号统一采集，并能够提供统一的北向接口对接上层软件平台。北向接口须支持SNMP或MODBUS等通用协议。

需能与机房消防系统对接，满足消防联动需求。出现火情时，微模块能控制天窗自动翻转、通道门磁打开、空调自动停止运行。

技术要求：

电源智能

供配电系统全链路状态实时展示，告智能收敛定位。

配电支路空开端子度检测，避免支路触点接触不良。温控智能

温控系统运行状态实时展示，空调及其关键部状态检测。

带有AI的最佳效率调节，自优化负载调节+室内外机联动，需具有节能优势。

智能冷媒泄露检测，避免制冷量衰减或空调宕机。

控制智能

机房级3D可视化管理，告警精准定位，显著提升运维效率。

基础设施运维指数，规范运维动作，提升设备健康度。

4.1.2、机房方案平面布置

机房平面布局图

[image: image1.png]



（本期建设左边九个机柜，右边预留为将来扩容，此图为示意图）

4.1.3、机房工程商务资质要求：

机柜的动态承重不小于1200kg、机柜的静态承重不小于1800kg 、机柜满足YD5083-2005《电信设备抗地震性能检测规范》要求的8、9烈度抗震检验报告，并提供第三方权威机构测试报告证明。

4.1.4、UPS系统与精密配电柜

	模块化UPS主机
	1、UPS为三进三出模块化UPS，模块化机柜满配容量应不小于150kVA；功率模块容量要求应不低于25kVA；本次UPS实际配置75kVA。

2、UPS应是智能容错模块化机架式UPS电源，模块化设计，实现模块化冗余，支持内置于标准服务器机柜安装，或单独落地安装，请提供产品彩页。

3、UPS主机单独落地安装时，占地面积不超过0.4平方米，高度不应超过1.1米。

4、UPS系统采用分散非主从控制方式，每个功率模块采用独立的双DSP控制技术，单个模块可独立运行，不依赖集中控制器控制，具备不转旁路热插拔功能，使整个系统独立性增强，互相干扰少。

5、为保证UPS产品的高效节能、绿色环保，UPS输入功率因数高达0.99，整机效率＞95%，以第三方权威机构检测报告为准。

6、要求整机采用集中旁路设计，静态旁路模块采用大功率SCR集成模块，杜绝采用小功率单管SCR+继电器方案，避免旁路造成环流问题而引发故障。

7、为便于操作和维护，系统显示须采用7英寸及以上LCD大屏幕触摸屏+LED+按键方式，可提供简体中文、英文、繁体中文及法文四种语言显示。

8、系统应采用分散充电设计，每个功率模块应具有独立的充电功能，避免充电器单点故障，提高系统的可靠性；充电功率可进行1～20%的设置（提供软件设置的截图证明） 
9、输出电流不均衡度≤0.9%，以第三方权威机构检测报告为准。
10、为延长UPS功率模块使用寿命，风扇应安装在功率模块前端，提高进风效率）

11、所有电路板均需要采用三防工艺，确保在低恶劣环境下的使用寿命。

12、UPS输出功率因数必须为1，以便与负载完美匹配，以第三方权威机构检测报告为准。

13、系统须满足下述过载能力：125%额定阻性负载＞10分钟后转旁路输出，以第三方权威机构检测报告为准。

14、电池组节数可进行±16～±22节设置，便于未来遭遇个别电池故障需要维护、更换时, 可灵活调节电池节数的需要。（提供设置界面截图）

15、UPS系统需具有黑匣子功能，全面监控功率模块关键部分参数，实现故障可控可管：记录和预警关键部位器件的数据，可设置风扇更换时间到期提示功能，每个模块提供不少于8个温度监控点，检测整流、逆变IGBT、和进、出风口处的温度，有故障发生时，能够自动记录该时刻前后一段时间的各个关键点的波形。

16、功率模块可任意热插拔，UPS系统可智能识别，无需通过拨码或软件设置。

17、具备智能休眠模式，当模块的负载率小于休眠负载级别时，控制器根据当前负载量来决定进入休眠模式的模块数量，并在根据所设置的轮休时间来进行休眠轮换，以节省能耗真正实现绿色节能，同时提高系统综合使用寿命。

	精密配电柜
	1、MCCB单路市电输入(160A/3P),C级防雷；

2、UPS输入(C80A/3P),带锁维护旁路(C80A/3P),UPS输出(C80A/4P),空调及照明配电(4*D40A/3P+3*C32A/1P),IT配电(市电)(15*C32A/1P),IT配电(UPS)(15*C32A/1P)；

3、尺寸：(483*500*13U)；

4、精密配电柜内铜排纯度需达到99.99%及以上，应能提供具有检验资质的第三方检测机构出具检测报告证明.


4.1.5、精密空调

	房间精密空调
	1、要求精密空调制冷量≥12.5kW，显冷量≥11.5kW，风量应≥3200m³/h，空调产品的室内机尺寸应不超过W600*D520*H1850mm，请提供室内机具体尺寸；★请提供产品彩页（需在到货验收前提供）。
2、要求空调应单冷，风冷，变频压缩机，EC风机。

3、监控接口配置要求：应配置有RS485监控接口，并可选配TCP/IP监控接口。可提供本地和远端两种控制模式，自动进行启停切换和数据保存，具有工作状态、报警信号远端传送和控制功能。具有设备运行参数的设置及智能判断功能，对于超常规的参数设置（错误命令）能自动拒绝。且应具有良好的电气隔离（信号端子对地承受直流电压500V、1分钟不击穿或闪烁）。并免费提供通讯议。

4、空调机组应预留火灾、烟感等报警以及与其它安全器件联锁接口。

5、空调机组应具备延时启动（启动时间可设定）功能，可设置的延时最长应不小于240秒。

6、室外冷凝器风机应采用无极全调速方式，可根据冷凝压力自动调节。★室外风机叶片应为全金属材质，知名优质品牌风机，不接受由非金属叶片风机的室外机产品。
7、空调产品送风方式，下送风/上前送风可选。

	行级精密空调(含室内外机)
	1、要求单台空调应考虑制冷量冗余，为行级精密空调，制冷量应≥25kW，可与服务器机柜并柜安装，请提供产品彩页；
2、要求空调主电源应为380VAC/3Ph/50Hz，允许电压波动范围：380VAC±10%，频率：50HZ±2Hz。

3、要求空调应为恒温恒湿，风冷，变频压缩机，EC风机，风冷正面送风。

4、要求空调机组的额定风量应≥5000m³/h。

5、要求空调机组的应具备高能效比，要求投标产品能效比（EER）≥3.0。

6、要求空调应具备高显热比，要求显热比（显冷量/总冷量）应为1。

8、要求室内机和室外机应无通讯线，且压缩机应位于室内机，以便维护保养，请提供压缩机位于室内机实物照片。

9、空调送风系统的风机应采用冗余设计，送风系统的风量应至少可在额定风量的30%~110%范围内调节。每台风机在额定工况时应运行在最佳效率状态而不是最大风量状态；当其中一台风机故障时，机组在告警的同时应控制其余无故障风机运行在最大风量状态。

10、要求空调加湿器采用带自动冲洗功能的电极式加湿器，其加湿罐应可拆卸，可调节，可单独更换电极，提供加湿器的结构图，并列举加湿器的各组件。

11、要求空调加湿器的加湿类型应为电极式，加湿量应≥2kg/h。

12、要求空调加热器为正温度系数的PTC陶瓷套铝翅片电加热器，加热量应≥3kW。

13、空调设备的控制系统应为全中文彩色触摸液晶显示屏，尺寸不小于7英寸。

14、要求空调设备应配置有RS485接口，满足与上位机监控交互要求，并免费提供通讯协议。


4.1.6、冷通道机柜

	服务器机柜
	1、机柜应能满足标准机柜要求，尺寸为W600*D1200*H2000。

2、机柜应含机架、顶盖、底板、气流遏制组件、PDU挂耳2套、50套螺钉、并柜组件、运输脚轮、前单后双网孔门，不含侧门，RAL9004砂纹黑；

3、机柜颜色应为RAL9004砂纹黑，材质为高强度A级优质碳素冷轧钢板；

4、机柜静态承重能力应≥1800kg，请提供机柜放置1800kg负重及以上，静态测试24h符合要求的第三方检测报告，以报告内容为准；

5、机柜动态承重能力应≥1200kg，请提供机柜放置1200kg负重及以上，以5km/h时速移动符合动态要求的第三方检测报告，以报告内容为准；
6、机柜主框架采用专利结构，专用插入式角件连接整体焊接；型材上分布有间距为25mm的魔术孔，能确保柜内空间使用最大化。机柜对角线公差不超过±2MM，能保证机柜长期使用不变形；

7、机柜涂层厚度应满足66u、80uM的外观防护要求，★请提供符合要求的第三方检测报告证明（需在到货验收前提供）；

8、服务器机柜应配置1对扎线板、2块承重80kg及以上层板、1对L型导轨、10条1U盲板、5条2U盲板、1根接地铜排，实际数量根据最终需求可选；

9、机柜侧门要求，高度2000，用于标准服务器机柜；螺丝紧固安装，可左右互换，RAL9004砂纹黑；

	封闭通道组件制天窗
	1、通道门用于通道宽1200，机柜高2000；为无门槛设计，小推车等运输工具可无阻碍进出；

2、通道门应可接入UPS系统，实现断电自动开启功能； 

3、通道门头高度350mm，门头上方安装可自由编辑文字的LED全彩屏控制组件，请提供实物照片证明；

4、通道门带左右门盒，门开启后藏入门盒内，门盒右门侧开门禁读卡器孔(标准)及16MM急停按钮开关孔；

5、通道门门盒左右门具备负载实时数值显示及柱形图显示措施，温度实时数值显示及柱形图显示措施，提供实物照片证明；
6、通道门具备左右门盒下方配云纹聚光灯，效果优美结构合理，提供通道门实物照片证明；

7、通道门门盒上开不小于21.5英寸的显示屏安装孔及支架，提供实物照片证明；

8、封闭通道门表面涂层厚度应满足66u、80uM要求；钢板材质应满足5mmPMMA，且为1.8及以上强度的A级优质碳素冷轧钢板。★需提供符合要求的第三方检测报告（需在到货验收前提供）。
11、封闭通道应具备良好的节能效应，在满足服务器等设备运行的同时，最大化利用能源，要求封闭通道整体在25%、100%负载时PUE值不应大于1.35，在50%负载时PUE值不应大于1.3，在75%负载是PUE值不应大于1.25，★需提供第三方检测报告检测结果证明（需在到货验收前提供）；
12、封闭通道内应具备良好的制冷率利用，且配置的精密空调温度时刻处于稳定状态，负载机柜进风口温度变化范围应不超过平均温度的±5%，请提供负载为25%、50%、75%、100%时温度变动率的具体数值，★并提供泰尔检测报告检测结果证明（需在到货验收前提供）；
13、封闭通道门表面涂层厚度应满足66u、80uM要求；钢板材质应满足5mmPMMA，且为1.8及以上强度的A级优质碳素冷轧钢板。

15、封闭通道应包含M型线槽，线槽安装在服务器机柜和空调机柜顶部用，二槽位线槽宽度600宽或300宽可选可调，钣金材质。

16、配合线槽使用，列间跨线桥架用于机柜间跨线连接，线槽250宽,高500，钣金材质；

17、封闭通道包含钢化玻璃磁力翻转天窗，每2台600mm宽机柜配置1件。

18、封闭通道的天窗和封闭组件平均透光率应≥89%；钢板材质应满足5mmPMMA，且为1.8及以上强度的A级优质碳素冷轧钢板。★请提供符合要求的第三方检测报告，以检测报告内容为准（需在到货验收前提供）。
19、封闭通道内应标配三色灯，灯色可根据系统状态进行三种及以上的变换，在不同的通道环境显示不同颜色的光，用于冷热通道内部照明。★提供符合封闭通道三色灯要求的第三方检测报告（需在到货验收前提供）。
20、要求通道内照明不应采用0类灯具，必须采用Ⅰ类灯具，照度应高于440lx，且通道内应具备疏散照明，疏散照度不应低于16lx，通道内照明都应具备智能化控制；


4.1.7、微模块监控系统

	微模块智能监控系统
	1、监控系统应具备通信容错能力，单点故障时不影响其他设备使用；且管理系统电源总线应具备热备份，支持热拔插和在线更换，保证设备使用可靠性，

2、应具有时间一键同步功能，无须繁琐设置；具有多用户管理权限，避免人员误操作；

3、应具有告警事件、操作日志和数据历史记录等信息存储，标配32G及以上内置内存，支持监控系统在较长时间内，监控内容（如历史存储事件、历史存储数据等）持续可查可导出；

4、应支持声光、短信、电话和邮件等告警方式；

5、告警时应根据不同告警信息收敛进行分级，根据告警等级高低来提示对应工作人员处理告警；

7、应支持UPS直接供电，保证市电断电后监控系统也可持续监管设备；

8、由于此系统实现的是机房设备集中管理化要求，软件系统需支持多客户端的访问，方便各级管理人员的登陆，系统应采用B/S技术构架；

9、监控系统应能实现对机房/微模块、UPS系统、精密空调、智能温湿度、漏水、烟雾、电路状态、门禁监控、红外入侵、消防和声光告警器等实现智能监控，具备实时视频图像浏览功能；

10、监控系统应能接入不同的外设设备，并能对UPS的运行状态、数据、切旁路和电池检测动作，进行智能监控，信息采集.

11、监控系统应能对具备后述功能PDU的支路参数、继电器状态、运行状态、配置参数等，进行智能监控，信息采集，请提供符合要求的第三方检测报告，以检测报告内容为准；

12、要求监控系统可选配对智能PDU的管理应具备总电流和支路插座过流关断保护功能，且可选配远程关断保护功能；

13、监控系统网络监控应具备显示设备实时参数及状态情况、控制设备手动切旁路、自检、历史记录查询、软件功能抽查测试等监控能力，请提供第三方检测报告，以检测报告内容为准；

14、监控系统可选配冷量管理功能，可显示当前通道内机房制冷量及冷量输出百分比；

15、要求监控系统可选配多台空调群控协调监控功能，支持空调自动及手动轮询检测及管理功能；


4.2、调度中心网络安全设备技术参数 

4.2.1、网络设备技术参数

	
	描述

	汇聚交换机
	设备性能：交换容量≥7.30Tbps，转发性能≥390Mpps；

配置要求：24个10/100/1000Base-T自适应以太网端口（其中8个是combo口），4个万兆SFP+口； 模块化双电源；模块化双风扇，前/后通风，风道可调；

扩展插槽：为保障未来链路升级，支持≥1个扩展插槽，支持ALL IN ONE插卡；支持扩展1/2.5/5/10G BASE-T 以太网电接口、25G SFP28端口、40GE QSFP+接口，提供官网链接及选配信息截图证明；

VXLAN：支持创新的VxLAN技术，可以同时支持VxLAN二三层网关； 

开放多业务架构：支持集成包括FW，IPS、负载均衡等高性能OAP模块插卡。

支持安全插卡功能，通过设备的测试流量可以引导向安全插卡，经过安全插卡的安全策略过滤后继续转发。★提供检测报告证明（需在到货验收前提供）；

路由协议：支持IPv4静态路由、RIP V1/V2、OSPF、BGP；支持IPv6静态路由、RIPng、OSPFv3、BGP4+；

无线功能：集成无线控制功能，实现接入层无线/有线本地转发，消除无线控制带宽瓶颈，扩大无线部署规模，节省用户投资成本，提供官网清晰截图和链接；

智能管理中心：为方便运维，要求集成或配置智能运维软件，提供一站式智能运维界面，通过智能运维门户可以提供向导式的网络运维，设备管理、故障排查、维护大全、控制台等功能；

硬件加密：硬件支持MACsec安全加密功能，包括报文加密，防重放攻击，防篡改等；

管理和维护：支持SNMP V1/V2/V3、RMON、SSHV2；支持OAM(802.1AG， 802.3AH)以太网运行、维护和管理标准；


4.2.2、安全设备技术参数

4.2.2.1、防火墙技术参数

	技术指标
	指标要求

	规格性能
	★基于ARM架构，网络处理能力≥2Gbps，并发连接≥80万，每秒新建连接≥2万/秒，1U机箱，单电源，标准配置板载≥8个10/100/1000M自适应电口，≥2个SFP光接口,1个Console口， ≥16个SSLVPN、≥16个IPsecVPN 、3年硬件维保服务。

	网络适应能力
	防火墙支持二代基础防火墙功能，开启入侵防御，开启防病毒功能模块

	
	支持路由、透明、交换、旁路以及混合模式接入，满足复杂应用环境的接入需求；

	
	支持物理子接口技术，可以虚拟多个逻辑接口（不依靠vlan区分）；聚合模式（Channel模式）支持三种：轮询、热备、802.3ad；

	
	802.3ad方式支持3种负载算法：根据源目的mac组合、根据mac和ip组合、根据ip和TCP/UDP端口组合；

	
	支持DHCP地址绑定（根据MAC地址静态分配IP地址）；支持DHCP Server、DHCP Client和DHCP中继功能；

	
	支持DNS透明代理，防火墙收到客户端DNS请求报文时，防火墙会将请求报文中的DNS地址替换为防火墙指定的代理DNS地址，帮助其实现DNS解析

	
	支持使用命令对策略路由默认优先级进行调整

	
	支持基于权重的路由负载均衡，算法支持：源地址目的地址哈希、轮询、源地址哈希、目的地址哈希、源地址轮询、备份、随机、流量均衡、最优链路带宽负载、最优链路带宽备份、时延负载、跳数负载

	
	支持静态路由，支持策略路由，支持对称路由；支持ISP路由，并支持手动导入；支持动态路由协议RIPv1/v2、OSPF、BGP；

	IPv6支持
	支持IPv6地址配置，支持IPV6手动及自动的IP/MAC探测及绑定，支持IPV6的本地认证；支持IPV6下静态路由及策略路由；

	访问控制能力
	支持八种会话长连接自定义设置，每种长连接可以被任意安全策略引用，实现不同的业务、不同的会话保持时长最长可达50天

	
	支持按源目的IP、源目的接口、用户、地理区域及应用进行流量排名，并显示流量统计

	
	要求支持基于源目的IP地址、源目的安全域、VLAN ID、MAC地址、时间、用户、地理区域、服务协议及应用等多种方式进行访问控制，要求系统具备自主研发的基于用户的安全访问控制技术。

	网络地址转换能力
	支持全面的NAT转换能力，支持对源目的地址、端口的转换；包括一对一，一对多，多对一，多对多地址转换方式

	
	支持FULL_CONE和SYMMETRIC两种类型的转换方法，默认为SYMMETRIC（命令行配置）

	链路冗余能力
	支持基于优先级的链路备份，具有备援网关功能

	
	支持双机热备和双机负载均衡功能，要求与原有防火墙做双机热备。支持标准VRRP协议，支持路由、透明模式下“主-备”、“主-主”方式部署，设备支持一种多防火墙的负载均衡方法及装置的技术。

	用户认证
	支持基于web的无客户端方式用户认证；在使用web认证客户端时支持NAT探测；

	防病毒
	支持病毒云查杀；支持通过与现有终端安全管理系统联动及木马云查杀功能生成日志或者动态策略。生成的木马专项查杀动态策略可以在数据被监测携带木马时，根据动态策略配置阻断数据或者记录日志。

	入侵防御
	IPS特征库不少于3000条特征值

	
	支持对拒绝服务、缓冲区溢出、恶意扫描、木马后门、病毒蠕虫、僵尸网络、跨站脚本、SQL注入、WEB攻击等的防御，具备针对DNS、FTP、ICMP、IMAP、SQL、NNTP、POP、SMTP、SNMP等协议类型的入侵检测与防御

	
	防火墙支持功能开启，并支持IPS规则库单独升级，特征库支持自动和手动方式更新；系统必须具备一种基于网络的入侵检测方法。

	态势感知功能
	防火墙支持与云端联动，提供威胁情报，通过各个维度针对用户网络的安全状态做态势感知的展示，提供功能界面，展示图要以矢量图的形式，展示攻击的路径，和针对各种攻击的分析

	终端联动
	要求终端防护客户端能够与防火墙实现联动。

	
	要求支持对内网区域内的计算机进行病毒查杀，要求产品在不与互联网连接的情况下能够具备不依赖病毒库特征的情况下对未知病毒查杀的能力

	
	要求支持设置指定或全网终端使用U盘的权限，分为可读写、只读和禁用三种权限；可查询指定时间范围内终端使用U盘的情况。


4.2.2.2万兆防火墙技术参数

	技术指标
	指标要求

	规格性能
	★网络处理能力≥10G，并发连接≥200万，每秒新建连接≥18万/秒， 标准2U机箱，单电源，标准配置≥6个10/100/1000M自适应电口，≥4个SFP插槽，支持两个扩展槽，1个Console口，支持液晶屏； 含三年硬件维保服务。

	
	防火墙支持液晶显示屏，能够显示防火墙并发连接数，CPU占有率等性能指标

	
	防火墙支持二代基础防火墙功能，开启入侵防御，开启防病毒功能模块

	网络适应能力
	支持路由、透明、交换、旁路以及混合模式接入，满足复杂应用环境的接入需求；

	
	支持物理子接口技术，可以虚拟多个逻辑接口（不依靠vlan区分）；聚合模式（Channel模式）支持三种：轮询、热备、802.3ad；

	
	802.3ad方式支持3种负载算法：根据源目的mac组合、根据mac和ip组合、根据ip和TCP/UDP端口组合；

	
	支持DHCP地址绑定（根据MAC地址静态分配IP地址）；支持DHCP Server、DHCP Client和DHCP中继功能；

	
	支持DNS透明代理，防火墙收到客户端DNS请求报文时，防火墙会将请求报文中的DNS地址替换为防火墙指定的代理DNS地址，帮助其实现DNS解析

	
	支持使用命令对策略路由默认优先级进行调整

	
	支持基于权重的路由负载均衡，算法支持：源地址目的地址哈希、轮询、源地址哈希、目的地址哈希、源地址轮询、备份、随机、流量均衡、最优链路带宽负载、最优链路带宽备份、时延负载、跳数负载

	
	支持静态路由，支持策略路由，支持对称路由；支持ISP路由，并支持手动导入；支持动态路由协议RIPv1/v2、OSPF、BGP；

	IPv6支持
	支持IPv6地址配置，支持IPV6手动及自动的IP/MAC探测及绑定，支持IPV6的本地认证；支持IPV6下静态路由及策略路由；

	访问控制能力
	支持八种会话长连接自定义设置，每种长连接可以被任意安全策略引用，实现不同的业务、不同的会话保持时长最长可达50天

	
	支持按源目的IP、源目的接口、用户、地理区域及应用进行流量排名，并显示流量统计

	
	要求支持基于源目的IP地址、源目的安全域、VLAN ID、MAC地址、时间、用户、地理区域、服务协议及应用等多种方式进行访问控制，要求系统具备自主研发的基于用户的安全访问控制技术

	网络地址转换能力
	支持全面的NAT转换能力，支持对源目的地址、端口的转换；包括一对一，一对多，多对一，多对多地址转换方式

	
	支持FULL_CONE和SYMMETRIC两种类型的转换方法，默认为SYMMETRIC（命令行配置）

	链路冗余能力
	支持基于优先级的链路备份，具有备援网关功能

	
	支持双机热备和双机负载均衡功能，要求与原有防火墙做双机热备。支持标准VRRP协议，支持路由、透明模式下“主-备”、“主-主”方式部署，设备支持一种多防火墙的负载均衡方法及装置的技术

	用户认证
	支持基于web的无客户端方式用户认证；在使用web认证客户端时支持NAT探测；

	防病毒
	支持病毒云查杀（要求提供截图）；支持通过与现有终端安全管理系统联动及木马云查杀功能生成日志或者动态策略。生成的木马专项查杀动态策略可以在数据被监测携带木马时，根据动态策略配置阻断数据或者记录日志

	入侵防御
	IPS特征库不少于3000条特征值

	
	支持对拒绝服务、缓冲区溢出、恶意扫描、木马后门、病毒蠕虫、僵尸网络、跨站脚本、SQL注入、WEB攻击等的防御，具备针对DNS、FTP、ICMP、IMAP、SQL、NNTP、POP、SMTP、SNMP等协议类型的入侵检测与防御

	
	防火墙支持功能开启，并支持IPS规则库单独升级，特征库支持自动和手动方式更新；系统必须具备一种基于网络的入侵检测方法

	态势感知功能
	防火墙支持与云端联动，提供威胁情报，通过各个维度针对用户网络的安全状态做态势感知的展示，提供功能界面，展示图要以矢量图的形式，展示攻击的路径，和针对各种攻击的分析

	终端联动
	要求终端防护客户端能够与防火墙实现联动

	
	要求支持对内网区域内的计算机进行病毒查杀，要求产品在不与互联网连接的情况下能够具备不依赖病毒库特征的情况下对未知病毒查杀的能力

	
	要求支持设置指定或全网终端使用U盘的权限，分为可读写、只读和禁用三种权限；可查询指定时间范围内终端使用U盘的情况。


4.2.2.3工业安全审计技术参数

	指标项
	指标要求

	
	

	硬件
	1U机架式设备，单电源，带风扇。网络层吞吐≥3G，最大并发连接数≥80万，每秒新建连接≥7万，1T硬盘、≥6个电口千兆、支持1个拓展卡槽；≥4G（CF卡），≥1T（企业级硬盘），含3年维保服务。

	部署方式
	支持旁路镜像的部署方式

	工控资产管理
	支持被动监听方式自动识别工控资产，支持的厂商包括Siemens、Schneider、Rockwell、GE、ABB、OMRON、MITSUBISHI、Beckhoff、HoneyWell、OPTO22、HollySys等

支持资产主动识别，主动识别可对资产的资产名称、开放端口、操作系统、MAC地址进行探测。支持对流量识别资产配置信息的设置。设置内容包括：识别模式、最大识别资产数、资产活跃阈值、IP地址范围。支持资产MAC地址变更告警设置。

	
	支持资产IP、MAC、资产重要性、资产分类、资产活跃度、供应商、资产型号、资产OS等属性管理以及人工编辑。

可对根据资产属性对资产列表进行排序。

	
	支持资产活跃度分析，包括活跃状态、休眠状态、僵尸状态，三者的时长支持自定义

	
	支持基于流量自动生成资产的通信连接关系；支持基于时间段、源地址段、目的地址段等条件查询，显示资产实际通信连接关系，并能显示有威胁的连接

支持以可视化的方式展示，并支持放大、缩小

	
	支持非扫描方式的资产漏洞无损识别，支持CVE、CNVD、补天、ICS-CERT几大漏洞库；支持无损识别资产服务端口

	工艺行为监测
	可识别OPC-Classic、Modbus、S7、IEC104、ENIP/CIP、DNP3、Q/GDW376.1、BACnet、MELSEC、OMRON FINS、MMS、OPC-UA、RSSP-1、FANUC FOCAS、MQTT等30种以上工业协议

	
	可深度解析OPC-Classic、Modbus、S7、IEC104、ENIP/CIP、DNP3、OMRON FINS、MMS、OPC-UA、RSSP-1、SV、BACNET、Profinet(PTCP)、Profinet(MRP)、Profinet(DCP)、GOOSE等工业协议

	
	支持工控关键操作审计，包括下装、上载、启动、停止、其它关键操作指令等（提供截图）支持工艺操作指令级信息审计，包括指令产生的时间、源IP、目的IP、源端口、目的端口、应用、协议、指令操作详细操作内容。

	
	支持工艺行为基线的自动生成，包括学习模式、告警模式、学习模式，学习模式可以自定义开始到结束的学习时间；学习模式结束后可以自动切换到报警模式

	
	支持基于工艺行为基线进行流量深度检测产生的工艺异常行为告警

支持记录工艺异常行为告警的时间、源IP、目的IP、工控协议、工控行为动作等

	
	支持对客户业务工艺流程相关的变量点表的监控， 可自定义监控点表的地址，设备名称，监控数值合法范围。（提供截图）；支持自定义基于工业场景的工艺点表实时可视化监测功能。

	
	支持基于网络基线的流量行为告警，包括源IP、目的IP、源端口、目的端口、应用等信息 。支持对以下类型的网络行为进行告警：横向连接告警、非法内部资产告警、非法外部接入告警、非法外联告警、异常流量告警、异常连接告警、风险内部端口告警、账号异常行为告警、远程访问告警。

	
	支持HTTP上网、下载、上传；SMTP、POP3、IMAP收发邮件；FTP下载、上传；TELNET等指令审计

	威胁检测
	可以手动添加IP-MAC地址对，进行手动绑定，同一个MAC地址，可以同时对应个IP地址

	
	用户可以查看绑定的IP-MAC地址对命中数，当实际数据包的IP-MAC地址对应关系与IP-MAC绑定中的条目不一致时，会命中该条IP-MAC绑定策略，产生日志和告警。

	
	支持自定义IP或者MAC地址黑名单，如果有黑名单命中时，将产生告警日志

	报表展示
	支持网络的系统总览显示，资产总数、漏洞总数、今日新增异常行为总数、工艺监控告警总数。

	
	支持近7天的网络事件趋势图显示风险：新增工艺行为告警、资产总数、漏洞总数

	
	支持资产台账、最近资产告警、最近异常行为告警（横向连接、非法外部接入、非法外联、账号异常操作等）、资产流量统计、协议流量统计、资产实时流速、协议实时流速、会话数量、接口流量、最近关键工艺操作等显示，并支持仪表盘显示模块自定义

	
	支持报表任务，报表周期可设置为每天、每周、每月，通报方式可设置为本地保存、FTP服务器上传、邮件发送。支持报表模板设置，内容包括威胁汇总、流量汇总、应用汇总，并可设置统计数量。报表内容包括：  工业网络情况：资产数量、网络流量、并发连接峰值。

工业安全监测情况： 资产数量，资产活跃度，资产流量，资产漏洞情况，工艺行为告警，网络异常行为告警。

	系统配置
	系统支持IPv6

	
	支持用SMMP协议主动扫描三层设备ARP表，获取资产对应的MAC信息。

	
	支持日志通过syslog发送；支持基于日志级别发送，级别分为8种，包括紧急、警报、严重、错误、告警、通知、信息、调试（提供截图）；支持不同的日志类型发送到不同的syslog服务器

	
	支持对网络流量进行抓包，包括指定接口、指定五元组方式

支持对网络流量抓包同时设置多任务方式

	
	支持通过选择接口和pcap文件的方式对数据包进行回放


4.2.2.4工业日志审计技术参数

	功能
	指标项

	产品硬件
	软事件综合处理性能≥3000EPS。硬件规格：标准1U机箱，≥6个千兆电口，2个扩展插槽（可选2万兆光、4千兆电、4千兆光），≥4T硬盘，1个Console接口，220V交流冗余电源。≥50个日志源授权，3年硬件维保服务。

	使用模式
	采用B/S模式，无需安装客户端，使用WEB浏览器访问管理中心，浏览器端无需安装Java运行环境。支持chrome浏览。

	管理范围
	能够对企业和组织的IT资源中构成业务信息系统的各种网络设备、安全设备、安全系统、主机操作系统、虚拟化、云计算、数据库、中间件以及各种应用系统的日志、事件、告警等安全信息进行全面的审计。

	审计对象
	支持审计各种网络设备（路由器、交换机等）配置日志、运行日志、告警日志等；

支持审计各种安全设备（防火墙、IDS、IPS、VPN、防病毒网关，网闸，防DDOS攻击，Web应用防火墙、等）配置日志、运行日志、告警日志等；

支持审计各种主机操作系统（包括Windows\Solaris\Linux\AIX\HP-UX\UNIX\AS400）配置日志、运行日志、告警日志等；

支持审计各种数据库（Oracle、Sqlserver、Mysql、DB2、Sybase、Informix）配置日志、运行日志、告警日志等；

支持审计各种中间件（Tomcat、Apache、Webshpere、 Weblogic等）配置日志、运行日志、告警日志等；

支持各种应用各种应用系统（邮件，Web，FTP，Telnet、等）配置日志、运行日志、告警日志等；

以及用户自己的业务系统的日志、事件、告警等安全信息.

	日志采集与转发
	支持通过Syslog、Syslog-NG、SNMP Trap、Netflow V5、JDBC、Agent代理、WMI、(S)FTP、NetBIOS、文件\文件夹读取、Kafka等多种方式完成各种日志的收集功能；

	
	支持按照Syslog-NG标准及自有格式进行转发，转发时包含原始日志源IP地址；

	资产管理
	能够将资产按照多种维度进行分组、分域管理，如地理位置、组织结构、业务系统等，提供便捷的添加、修改、删除、查询与统计功能；

支持资产信息的批量导入和导出，便于安全管理和系统管理人员能方便地查找所需设备资产的信息，并对资产进行CIA赋值，自动计算资产价值，设置等保等级；在资产管理界面可查看每个资产的属性信息，情境信息，本身产生的事件信息、关联告警信息；

支持对资产日志进行过滤，设置允许接收和拒绝接收日志，并可以对资产设置一定时间范围内未收到事件后进行主动告警。

	
	支持对资产IP地址（含内网IP）的地理信息进行管理，设置单IP及IP段行政区及经纬度，支持地图显示

	
	支持自定义资产类型及资产属性；支持对资产自定义标签，支持对标签内容进行查询和管理

	日志归一化
	支持对日志进行归一化处理并保留原始日志，方便用户对关键日志快速定位和事后取证；

	
	系统提供页面可视化编辑归一化策略，对页面查看的日志编辑归一化策略，所见即所得，也支持通过归一化文件的导入来支持归一化,不需修改系统程序。

	
	日志解析字段内置130个字段，属性字段可扩展，用户可根据审计需要自行创建字段，字段类型包括IP、字符串、整型等6种，可设定字段长度、选择字段操作符集，选择映射函数等。内置及新增的所有字段均可参与查询、关联分析和报表统计。

	
	支持正则表达式、Key-Value、JSON日志解析，支持日志自动化辅助范化；

支持对选中的日志内容自动生成正则表达式来提取日志属性。

	
	系统可自动识别收集的日志并自动选择范化策略，也可由人工设置设备的范化策略。

针对匹配的多条范化策略，系统支持用户手工设置策略匹配优先级，保证最佳范化策略匹配。

	
	对于枚举类型的范化字段，其字典表可根据需要自定义扩展

	
	对于原始日志的枚举字段，能够将原始的枚举值映射为系统统一的枚举值

	
	支持对日志中的源和目的IP地址进行自动补全，补全IP地址的资产、国家、区域和城市等信息

	日志交互式分析
	系统具备全文检索的大数据处理能力，能够对事件进行非格式化的文本式处理，可将原始信息进行自动索引，快速搜索分析各类安全事件。系统提供即席查询功能，支持归一化字段及关键字搜索，从海量事件原始信息中获取与关键字匹配或部分匹配的所有事件。系统支持基于正则表达式的检索功能，用户可在搜索栏内输入正则表达式，系统可搜索出原始信息中与正则表达式相匹配的所有事件；

	
	用户可自定义事件搜索查询条件，并可保存为策略，以树形结构进行组织，形成一个搜索分析策略树；每个查询场景都可以查询策略的形式进行存储。

	
	可以显示一段时间的动态事件移动图，能够在图上显示每个时间切片的事件数量，点击该时间切片，可以查看该切片内的所有事件；动态事件移动图可设置动态刷新频率，根据刷新时间显示实时事件；

	
	系统支持即席在线查询，支持嵌套查询，可针对查询结果任意回退，收敛事件范围；用户可根据需要配置事件显示的字段内容等。查询结果可支持加密导出。

	
	用户点击事件任意属性字段，可以该字段为条件对事件进行统计分析，并展示Top 20排序，排序支持正序和倒序，并可对统计内容进行点击下钻；

	
	用户点击单条事件，可对该事件进行展开，显示事件详细信息和原始信息

	
	用户点击事件的某一字段，可以该字段及内容为条件在当前事件集中进行事件搜索，显示相应结果；

	
	可以对事件依据其源目的IP和端口等各类字段信息进行深入的事件追踪调查，支持无限次数的追踪调查；

	
	系统具备丰富的事件可视化展示能力，具备多种展现手段，至少包括数值、动态事件移动图、事件统计图、饼状图、柱状图、堆积图、折线图、面积图、列表、地图、3D地球等等

	
	可以以图形化的方式展示日志属性之间的聚合关系，并支持手动选择日志属性，显示多维事件分析图；属性可增加或减少，且支持图片大小调整。

	
	可以以图形化的方式形象的展示一段时间内的日志中IP节点之间的访问行为和关系。

	
	能够在世界地图上实时定位事件源/目的IP地址（内网IP）的地理位置；

	
	采用机器学习对原始日志进行聚类分析，能够对原始日志结构模式进行自动识别(无须范化)，使审计人员清晰了解采集的日志构成

	日志统计分析
	可自定义统计场景，统计的字段条件和时间段以及过滤器等可自由设定；

	
	支持柱状图、饼图、折线图、面积图、堆积图、环状图、数值图、地图、3D地球等形式的统计信息可视化展示，并可将统计结果保存为仪表板和报表等。图表数据支持数据下钻。

	
	支持将统计结果保存为仪表板、报表和策略。

	日志综合展现
	系统提供可编辑的灵活强大的自定义仪表板；

	
	系统内置仪表板至少包括日志源事件分析仪表板，Windows事件分析仪表板，网络设备分析仪表板，防火墙事件总览分析仪表板，WEB事件总览分析仪表板，FTP服务器日志分析等；

	
	仪表板支持自定义创建框架，用户根据需要在框架内添加不同的仪表板组件（数值、折线、面积、柱图、饼图、环状图、地图、组件、URL、文本、图片、列表等），支持组件位置自由摆放，组件大小自由拖曳等。

	
	用户可根据需要随时调整已创建的仪表板，编辑仪表板展示条件，调整大小和位置、新增组件等；可针对仪表板的任一元素进行下钻，查看原始日志。

	
	支持仪表板导入导出，支持仪表板共享，可将仪表板共享给其他用户。

	关联分析
	具备完善的基于规则的关联分析引擎，能够提供逻辑关联、统计关联和递归关联三种关联分析能力。其中，逻辑关联支持与、或、非逻辑，支持丰富的逻辑表达式（包括并不限于大于、大于等于、小于、小于等于、不等于、包含、在……之间、属于、开始于、结束于、是否为空、通配符匹配、正则匹配等），支持逻辑嵌套；统计关联支持在统计的时候针对特定的一个或多个字段进行相同计数和不同计数，支持统计时长设置和触发次数设置，具备重复触发的抑制设置功能；

	
	提供基于图形化方式的规则编辑器，能够对规则进行各种编辑和自定义，规则可实时启用和停用

	
	关联规则能够引用外部资源，包括地址资源、时间资源、端口资源，以及用户自定义资源；

	
	关联规则支持规则嵌套和引用，通过多规则联合，可精确识别复杂安全事件和场景；

	
	必须具备单事件关联和多事件关联，能够针对多个不同类型不同来源的安全事件进行综合关联分析；

	
	系统支持动态活动列表，通过关联规则将关注的日志信息保存入活动列表中，并将活动列表中的内容应用到关联规则中。活动列表可根据分析需要创建，可赋予活动列表寿命。

	
	支持对保存在系统中的历史日志进行回溯关联分析，发现历史日志中的安全事件

	
	关联规则支持导入导出；支持关联规则复制；

	
	支持对关联规则进行监控，了解该规则命中历史情况；

	
	关联分析的结果支持事件重定义功能，能够对规则触发的告警时间和关联后事件的任意字段进行重定义，譬如修订事件的等级和类型等；

	
	关联规则触发后能够通过多种方式进行告警，支持发邮件、发送syslog、短信、执行命令使设备协同工作、发送SNMP Trap等方式发送告警，并能够在动作中引用事件的属性变量；

	
	支持分布式关联分析引擎，可以弹性扩展分析能力，最大可达10万EPS以上

	告警管理
	告警规则可以自定义，告警可查询，支持列表和统计展示；

告警支持提供告警统计策略，选中某条策略，就能展示某个统计图表，支持柱图、饼图、曲线图等统计展示形式；

支持告警归并，有效抑制重复告警，归并规则可自定义；

系统自带4中告警分类场景：外部威胁、外连威胁、横向攻击、自身告警

	报表管理
	提供丰富的报表管理功能，预定义了针对各类服务器、网络设备、防火墙、入侵检测系统、防病毒系统、终端安全管理系统、数据库、策略变更、流量，设备事件趋势以及总体报表，满足等保等其他合规性要求；根据时间、数据类型等生成报表，提供打印、导出以及邮件送达等服务；直观地为管理员提供决策和分析的数据基础，帮助管理员掌握网络及业务系统的状况。报表可以保存为html/excel/word/pdf/rtf/png等多种格式。

	
	★系统支持提供安全运维报告，帮助运维人员快速生成日常日志分析和运维报告

	备份归档
	支持按周期的方式选择备份，支持原始日志与分析后日志分离，支持历史日志恢复导入； 

当磁盘空间日志存储量达到一定百分比时可设定为删除磁盘中的历史日志或接收的日志不再入库，并进行告警； 

支持以FTP/SFTP方式将日志数据备份至外部存储空间，支持数据恢复

	级联管理
	提供标准的系统级联，支持对下级系统的注册与注销，可对下级系统的IP地址、系统信息、运行状态和性能进行集中监测。上级指定下级系统进行告警和安全事件数据上报，上级系统可向下级系统下发通知与策略。

	知识库
	系统内置安全知识库，包括事件库、案例库、应急预案库、日志采集配置库和端口库等，支持自定义增加安全知识内容。系统支持IP地理位置知识库并支持导入升级。

	二次开发接口
	系统提供二次开发接口，接口形式为Restful API，提供资产、事件、告警、报表等数据的统计、详情等接口；支持用户认证接口，提供接口在线文档说明供开发人员使用。

	系统管理
	采用基于角色的权限管理机制，通过角色定义支持多用户访问；

支持三权分立；内置管理员组与用户组。管理员组包括：系统管理员、安全管理员、审计管理员；用户组默认用户包括：管理员。

系统口令错误次数可设置，超过错误次数锁定，锁定时间可设置。

	
	支持本地用户认证及Radius认证

	
	系统自身的健康状况监控，包括CPU、内存、磁盘的利用率；

	
	支持页面设置网络接口IP、网关等信息

	
	支持页面图形化系统升级

	
	支持网络诊断工具Ping, Traceroute, TCPDump等

	部署模式
	支持单一部署，也支持分布式集群部署，支持级联部署。

	
	提供分布式日志采集器、分布式计算存储节点，支持水平弹性扩展，由管理中心集中调度管理，提升日志分析和存储性能

	
	分布式计算存储节点支持日志的范化、关联分析、查询和存储。

	系统认证
	产品内部的各个组件之间通信都支持加密传输，浏览器访问管理中心支持HTTPS；

浏览器支持session过期保护，支持超时退出机制；


4.2.2.5工业主机卫士技术参数
	功能类别
	规格参数

	客户端
	工业主机安全白名单防护、外设管控、漏洞防御、网络防护、告警与日志审计，支持微软32位/64位 Windows2000、Windows XP SP2及以上等系统，3年维保服务，病毒库离线3年升级服务

	
	操作系统支持：Redhat、Ubuntu、Centos和Fedora（可支持有GUI和无GUI两种Linux系统）、Windows Server 2003 R2SP2 、2008 R2 及以上版本（32位和64位）、Windows 2000 SP4、Windows XP SP2及以上版本（32、64位版本）及中英文系统

	程序白名单
	Windows：支持可执行文件(包括 EXE、DLL、COM 等PE文件和脚本 )创建主机应用白名单

Linux：通过文件格式识别方式，对ELF可执行文件，so动态库，bash脚本，python文件等脚本文件进行加白

	
	支持exe、com、bat、vbs、vbe、hta、js、wsh、msi、wsf、cmd等可执行程序或脚本文件防护

	
	告警、防护、关闭三种工作模式，支持一键切换

	
	扫描进度实时查看

	
	最近扫描时间和扫描白名单数量、上次扫描时间

	病毒扫描
	支持病毒扫描功能，全盘扫描和自定义扫描

	
	支持一键处理病毒文件及查看详情、导出报表

	
	支持恢复区一键恢复和删除

	
	支持离线升级工具进行病毒库升级

	
	支持设置文件及目录信任区

	实时报警
	支持告警提示功能及针对同一个可执行文件多次告警次数统计和实时展现、导出

	
	支持一键追加白名单、一键追加外设权限

	
	支持白名单报警、外设管控报警、网络防护报警、主机加固报警

	
	支持永恒之蓝勒索病毒专杀工具进行查杀

	外设管控
	支持USB移动存储权限管理，支持针对单个USB移动存储设备的注册和只读、读写、禁用授权

	
	支持安全U盘，支持针对单个USB移动存储设备的注册和只读、读写、禁用授权

	
	支持光驱、无线网卡、存储卡、串口、并口、蓝牙、手机、平板禁用和启用

	
	

	网络防护
	支持TCP、UDP协议网络防护

	
	支持本地端口、目的IP、目的端口的网络防护

	
	支持黑白名单网络防护

	主机加固
	支持注册表保护，支持注册表项、值防护，支持设置例外进程名、进程路径

	
	支持文件保护，支持文件、目录防护，支持设置例外进程名、进程路径

	
	支持数据执行保护开启和关闭

	系统设置
	自我保护

	
	告警提示，支持提示信息自定义

	日志审计
	白名单日志、外设管控、用户操作等日志，根据条件进行日志筛选和导出

	
	日志管理可以设置日志保存周期

	
	支持白名单日志、用户操作日志、外设报警日志、漏洞防御日志、网络防护日志、主机加固日志、病毒扫描日志

	白名单库管理
	支持白名单列表显示、导入、导出、追加、查找

	
	支持扫描例外

	
	支持网络路径中文件及目录白名单

	
	支持信任列表

	
	支持软件安装追踪（添加文件、添加MD5方式）

	
	支持进程信任白名单


4.2.2.6 工业漏洞扫描技术参数

	指标
	具体要求

	硬件指标
	标准1U机架式，1T硬盘，≥6个10/100/1000M自适应电口，2个扩展插槽,最大支持14口，液晶面板显示，≥2个USB口，1个Console口，单电源。工控扫描任务并发数≥2，工控扫描IP并发数≥50，IP数最大可添加≥1024。可对工控设备进行无损扫描，支持工控漏洞数4000+，且支持100+未公开漏洞。系统漏扫（含数据库）任务并发数为2。支持扫描A类、B类、C类地址，系统扫描（含数据库）IP并发数≥50，IP数最大可添加数≥1024。web漏洞扫描最大可添加网站数≥1024，web扫描并发数≥5，口令猜解任务并发数为3。系统默认使用时长无限制。包含3年漏洞特征库升级，三年硬件维修服务。

	资产管理
	通过资产探查功能自动识别一个网段内的未知站点，并可以一键转为Web资产进行一系列的漏洞扫描和风险评估，帮助运维管理员摸清管辖责任区域内有多少站点存在安全隐患。

	漏洞扫描
	支持工业漏洞扫描、系统漏洞扫描、web漏洞扫描、数据库漏洞扫描、弱口令猜解，支持检测的漏洞数大于160000条以上，涵盖漏洞标准包含CVE、CVSS、CNVD、CNNVD、CNCVE、Bugtraq6种，CVSS覆盖CVSS2和CVSS3版本；

	
	支持同时下发系统扫描、Web扫描、弱口令扫描任务，无需单独下发扫描任务，扫描目标可以是IP、域名、URL的任一格式；

	
	支持针对已有任务做任务复制，快速生成一个相同任务，支持对复制出来的任务进行再编辑，包括：基本信息、策略、目标范围、调度、扫描参数

	
	支持自适应网络扫描，根据网络状况自动控制发包速率，避免影响用户网络

	工控扫描
	可对工控设备进行无损扫描，工业控制系统漏洞数达4000多条，并且支持100余条非公开漏洞扫描。

	
	支持设备私有协议包含北京安控RTU 私有通讯协议（自命名Etrol_sl304_TCP）、丹东华通RTU私有通讯协议（自命名HT_2000r_TCP）、南大奥拓RTU 私有通讯协议（自命名NA_RTU_Oil_TCP）、亚控科技组态王KingView 私有通讯协议（自命名KingView_TCP_777）、Moxa NPort 私有通讯协议 （自命名Moxa_NPort_UDP_4800）、研华 WebAccess 私有通讯协议 （自命名WebAccess_TCP_4592）

	系统扫描
	支持扫描通用操作系统，涵盖Windows系列、苹果操作系统、Linux、AIX、HPUX、IRIX、BSD、Solaris等；支持扫描交换路由设备，涵盖Cisco、Juniper、华为、F5、Checkpoint、锐捷在内的主流厂商的设备；支持扫描安全设备，涵盖Checkpoint、赛门铁克、Cisco、Juniper、Palo Alto、华为在内的主流厂商的防火墙等安全设备；

	
	支持IOT设备扫描，包含大华、宇视、海康威视、华为，Basler、 Bdward等多种摄像头及打印机漏洞检测

	
	支持Android、IOS、BlackBerry、Windows Phone在内的移动设备漏洞扫描；

	
	支持扫描国产系统、数据库扫描。国产操作系统包括中兴新支点、中标麒麟、凝思、华为欧拉、深度、红旗，国产数据库包括神通、人大金仓、南大通用、达梦

	
	支持扫描物联网设备，支持扫描Brickcom、大华、索尼、TP-LINK、宇视、AXIS、佳能、海康威视等国内外厂商的摄像头，支持扫描佳能、惠普等网络打印；

	
	支持SSH、SMB、TELNET、RDP、POP3、IMAP、FTP、IMAP、SNMP、ORACLE、MYSQL等协议的登录扫描；支持批量导入登录信息、批量登录验证；

	web扫描
	支持Rails、Express、Django、Meteor、CakePHP、Symfony、Sinatra、Flask、Laravel、Sails、Revel、Spring、JSF、WebWork、Struts、 Tapestry、Cocoon、Echo、Turbine、 MyFaces、JPublish、Barracuda、Verge、Wicket、 Beehive、 OPS等常见Web前端框架系统

	
	支持Web登录扫描，支持Cookie认证、Form认证、Basic认证、NTLM认证、Session认证、Digest认证、SSL，并支持Web登陆验证，确保Web登录成功；（提供截图）

	
	支持至少三种漏洞验证方式如浏览器验证、注入验证、通用验证

	
	在web扫描过程中发现是否被防护设备拦截扫描进程。

	数据库扫描
	支持大数据组件框架漏洞检测，包含数据存储：Hadoop、ElasticSearch、MongoDB、Redis、HBASE、Neo4j、Vertica、Cassandra、CouchDB、Dynamo等内存技术：Ignite、GemFire、GridGain等；消息系统：RabbitMQ、Kafka、ActiveMQ 等；数据搜集：Logstash、Scribe等数据处理：Spark、Trident、Flink、Storm等。

	口令猜解
	支持目前主流协议和数据库弱口令检测，包括：TELNET、FTP、SSH、POP3、SMB、SNMP、RDP、SMTP、Tomcat 、Oracle、REDIS、MySQL、PostgreSQL、MsSQL、DB2、MongoDB、Sybase 、Informix 、HTTP、HTTPS；

	数据分析及报表管理
	漏洞验证工具，工业安全漏洞扫描系统可支持浏览器验证、通用验证、SQL注入验证3种漏洞验证工具

	
	支持导出同时包含系统扫描、Web扫描、弱口令扫描结果的报表，可以统一分析网站漏洞、网站所在主机漏洞以及主机弱口令；

	
	支持自定义导出报表模板，可定制指 定漏洞等级（高危、中危、低危等）、指定漏洞状态（新增、误报、已修复）、指定公司信息、公司LOGO、指定报表标题以及章节内容的报表模板，并可在导出报表时灵活选择已经定义好的报表模板；（提供截图）

	
	支持扫描任务完成后发送告警，告警方式包含邮件告警、短信告警、SNMPtrap告警、SYSLOG告警、FTP告警；

	系统管理
	漏洞库支持在线升级、FTP方式升级、本地导入升级，在线升级支持设置周期自动升级时间，支持通过代理方式进行升级；

	基本要求
	支持IPV4、IPV6环境部署管理、扫描；

	部署要求
	网络配置需提供快速配置向导，支持快速部署上线；


4.3、调度中心P1.5 LED显示大屏技术要求

指挥调度中心室内大屏尺寸：宽≥7.36米，高≥3.2米，面积≥23.552平方米，屏幕分辨率不小于4784列×2080行23.55平方米。

4.3.1、P1.5 LED显示大屏设备技术参数

	序号
	设备名称
	技术指标及要求

	LED显示屏及配套设备

	1
	室内P1.538

LED显示屏
	★本项目所投屏体须通过CCC强制认证，不接受OEM产品 

一.实质性参数

（1）点间距 ：≤1.538mm

（2）屏幕尺寸：宽≥7.36米，高≥3.2米，面积≥23.552平方米，屏幕分辨率不小于4784列×2080行

二．技术参数

（1）显示屏亮度：≥800cd/m2； （★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（2）水平视角（ °）≥170，垂直视角（ °）≥170（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（3）对比度：≥9000:1；色温：2500K-12000K可调；亮度均匀性：≥98%；刷新率：支持720Hz~4620Hz（配套软件可调）

（4）色温误差：色温为6500K时，100%，75%，50%，25%四档电平白场调节色温误差≤200K。（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（5）供电方式：支持电源均流DC4.2V~DC5V及电源双输出电压DC2.8V/DC3.8V。

（6）模组拉伸强度≥120MPA；模组弯曲强度≥140MPA。依据GB/T35777-2017测试模组抗拉力≤4409N，抗压力≤4601N（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（7）动态节能：带有智能节电功能，带电黑屏节电功能，开启智能节电功能比没有开启节能45%以上。

（8）平均失效间隔工作时间：≥100000h，平均无故障时间：≥100000h，平进故障恢复时间（MTTR）：≤5min（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（9）低亮度高灰度：支持EPWM 灰阶控制技术提升低灰视觉效果，0-100%亮度时，8-16bits任意灰度设置。（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（10）亮度鉴别等级：按SJ/T 11141-2017 5.10.6规定；C级，Bj≥20。

（11）抗腐蚀防辐射等级：通过GB/T2423.17-2008标准盐雾测试等级10级；防蓝光危害通过IEC/TR 62778-2014《应用IEC 62471评估光源和灯具的蓝光危害》评估检测不造成视网膜蓝光危害、热危害及红外辐射危害。无线电骚扰辐射发射值符合GB9254-2008,30MHz-1000MHz Class A级（HP-PLL）（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（12）满足工频磁场抗扰度测试等级10A/m（并提供具有CMA、ilac-MRA、CNAS标识第三方检测报告复印件并加盖公章）

（13）单元产品最大功耗≤25W/块,≤350W/ m²,平均功耗≤120W/m²；（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（14）对地漏电流测试：不大于1.9mA（AC峰值）

（15）显示屏特性：视觉舒适度满足CSA035.2-2017标准，达到VICO指数范围0-1级；系统具备掉电储存功能；支持不关电热拔枪修功能；支持抑制摩尔纹功能减轻摩尔纹视觉主效果80%；显示屏支持均流并联，1+1智能热备份；信号支持系统环路备份功能及双接收卡备份。支持脱机无信号下显示预制画面信息、画面轮巡，永不黑屏；支持HDR高动态光照渲染技术（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（16）稳定性试验：设备在正常工作条件下，连续工作168H，不应出现电、机械或操作系统的故障。

	2
	图像拼接控制器
	★所投设备与LED屏体为同一厂家，

一、技术参数：

（1）最宽16384，最高8192，最多支持5画面同时显示，支持HDMI×1、DVI×4输入分辨率自定义调节，支持网口+光纤输出。

（2）无需电脑支持一键将优先级最低的窗口全屏自动缩放。

（3）支持拓展子卡，可支持AP+WIFI无线模式，可实现手机、电脑的无线投屏。面板配备直观的LCD显示界面，清晰的按键灯提示，简化了系统的控制操作

（4）支持在任一输出通道打开多个窗口，显示图像内容。

（5）支持任意输入信号重复开窗功能。

（6）支持虚拟底图（全屏刷新时间小于2S）及多屏机接入（实时刷新），支持点对点全屏

（7）对于输入信号源进行单点采集，采用数字化方式进行传输和调度，使得各个显示单元间信号窗口内容显示一致。

（8）支持所有接入信号的实时画面预览，画面无卡顿。无线、有线客户端均可实现信号预览、预览内容与输出图像内容同步。

（9）支持VGA信号输入,信号最大支持1920*1080@60Hz输入 

（10）支持CVBS信号输入,支持NTSC、PAL格式 

（11）支持HDMI1.3信号输入,支持HDCP协议，支持1920*1080@60hz信号输入，支持EDID编辑，支持自定义更高分辨率接入。

（12）支持多种输出信号格式,支持包括DVI、VGA、HDMI、HDBaseT、光纤、Dual Link DVI、H264等格式输出 

（13）出信号分辨率,支持4096*2160，3840*2400、3840*2160、2560*1600、1920*1200、1920*1080、1600*1200、1400*1050、1024*768、800*600、640*480及任意定义分辨率 

（14）风扇热插拔功能,支持风扇热插拔 

（15）输入输出支持热插拔,输入输出板卡支持热插拔更换，系统无需停机，更换后自动恢复 

软件在线升级维护,支持软件远程在线升级维护。 

（16）业务智能恢复功能,支持板卡更换后自动恢复更换前工作状态。（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（17）支持级联时钟同步功能,支持级联设备间时钟同步 

（18）低噪音设计,系统前后左右处1m处噪声小于45db 。

（19）抗高温低温设计,工作温度-25摄氏度-50摄氏度环保低功耗,最大功耗小于300W（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（20）平均无故障时间>100000小时 

（21）最快修复时间（MTBF）<5分钟

（22）发送卡和视频处理器二合一，连线更加少，稳定性兼容性大大提升。

（23）液晶面板可实时显示，型号，IP地址，窗口及信号源的分辨率以及状态信息，输出网口的状态，屏幕大小及帧频信息，设备同步模式展示，USB连接或网线连接状态，屏体亮度（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（24）支持逐点亮度校正，可以对每个灯的亮度和色度进行校正，有效消除色差，使整屏的亮度和色度达到高度均匀一直，提高显示屏的画质（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（25）支持逐点亮色度校正技术，校正过程快速高效，支持直接现场校正；

	3
	控制软件
	★所投软件与LED屏体为同一厂家

一、技术参数：

（1）要求软件不依赖第三方硬件而具备对显示屏、拼接控制器、LED播放控制器、PLC配电箱、矩阵等设备进行统一监测管理的功能。（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（2）场景轮循功能：支持添加、修改、删除场景轮循功能，支持场景循环分组功能。

（3）拼接控制器设置功能：支持添加、修改、删除拼接控制器及拼接控制器信息查看功能。

（4）登录功能：具有单一客户端、多个客户端登录功能，支持默认认布局登录。

（5）要求软件具备可视化管理功能，能对显示屏系统、拼接控制器、LED播放控制器、PLC配电箱等设备进行管理操作。（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（6）要求软件原生，具备对显示屏、拼接控制器、LED播放控制器、PLC配电箱、矩阵等设备进行远程检测的能力。

（7）软件为B/S架构设计，可通过网络远程登录对显示屏系统进行运维管理、监控检测设备状态等管理操作，同时支持通过移动端设备对LED显示系统设备硬件参数进行查看。

（8）要求软件具备远程检索功能，用户能一键对LED显示屏项目硬件设备进行自动检测。（★需提供具有CMA或ilac-MRA或CNAS标识等第三方权威检测机构检测报告复印件）（需在到货验收前提供）
（9）要求一套软件可管理、监测多套不同分辨率、不同类型的LED显示屏系统。

（10）要求软件具备用户及权限管理功能，不同权限用户具备相应的不同的管理、操作权限。

（11）配电系统管理功能：支持单台、多台PLC配电箱级联控制、支持显示屏选择指定的线路、支持配电箱线路的单独开关、支持大屏系统一键开关机及定时开关机。

（12）软件支持对多种分辨率的LED显示屏系统进行日常监测，同时支持网络检测、本地检测。可根据用户需求，选择检测方式，保障日常工作开展。

（13）软件需具备自动检测功能，可将诊断结果实时展示。

（14）软件支持多平台使用，兼容Windows OS电脑、Mac OS电脑、IOS手机以及Android手机。

（15）具有完整的二次开发接口，提供大屏幕应用的二次开发需要，同时提供中控二次开发接口，真正发挥大屏幕显示系统高分辨率、多信号源、跨平台、集中显示的优势，全面提升用户体验。

	4
	配电系统
	一、为了方便对LED显示屏的使用，进一步提高系统的智能化管理和动力电源的集成度与稳定性，采用“显示屏智能上电系统”。

二、通过该系统可以实现对LED显示屏的远程有线控制上电，实现定时开关屏体，方便用户的使用。

三、同时，屏体采用“分步加电”的上电方式，既要避免大负载对电网瞬间的冲击，又要有效地保护显示屏体的工作组件，延长屏体的使用寿命。

	5
	无缝高清混合矩阵主机
	1、可选配内置中控模块，提供app，支持iphone、ipad、安卓平板及手机无线控制，提供设计平台，用户可对app软件的背景图片、颜色进行更换，按钮的大小、位置、外观可自由设计；iphone、ipad软件通过苹果公司审核，可从app store下载，不需越狱。

2、DVI、VGA、AV、HDMI输入板卡都带音频输入，并且音频可融合到HDMI输出的视频里，即输出端的HDMI线可同时传输输入的视频和音频，连接电视等HDMI显示设备时，不需另接音频线。

DVI、VGA、AV、HDMI输出板卡都支持独立的音频输出，音频信号可同时在HDMI数字接口和3.5音频模拟接口输出。

3、HDMI及DVI输入端带数字均衡调整电路，输出带信号预加重增强电路，使信号能进行更长距离传输，输入输出都可超过20米距离。

4、插卡式结构设计，采用每张卡4个通道的设计，可灵活配置输入输出信号类型及信号通道数，扩展方便，维护便捷，主机可以同时兼容不同的信号， 可以配置AV、VGA、 YPbPr、 DVI、HDMI、HD-SDI、光纤、网络等不同的输入输出板卡，互不干扰，同时传输。

5、支持RS-232、红外（选配）、网口（选配）控制信号切换功能。

一体化全铝拉丝面板、蓝光液晶显示屏，美观高档的外观设计。

采用Contrex嵌入式ARM处理器控制，运行速度更快，系统更稳定。

支持一键快速查询功能，方便察看矩阵的切换状态。

6、具有掉电记忆功能带有断电现场保护，上电自动恢复关机前状态。

可接输入卡数量：2

可接输出卡数量：2

输入路数：8

输出路数：8

7、支持输入插卡类型：AV、VGA、 YPbPr、 DVI、HDMI、HD-SDI、光纤、网络

8、支持输出插卡类型：AV、VGA、 YPbPr、 DVI、HDMI、HD-SDI、光纤、网络

9、所投高清混合矩阵主机支持输入/输出插卡类型： AV、 VGA、 YPbPr、 DVI、 HDMI、 HD-SDI、 光纤、IP网络。可选配内置中控app，方便操作；★要求提供中国合格评定国家认可委员会（CNAS）认可的第三方检验检测机构出具的此内容的检测报告（报告须有CNAS章）复印件，（需在到货验收前提供）；

	6
	无缝矩阵4路HDMI输入卡
	4-HDMI-IN

视频采用HDMI接口，音频采用3.5音频头。

每卡支持4路HDMI、音频信号输入。

支持瞬间无缝切换技术，不黑屏。

支持图像分辨率1920x1200P60。

自动EDID管理，不需人为干预。

兼容HDMI1.4的标准，HDCP1.3协议， DVI1.0协议。

支持HDCP，支持蓝光DVD。

传输距离大于20m。

即插即用，无需软件，无需驱动。

像素带宽：165MHz，全数字

接口带宽：5.25Gbps，全数字                                                                                                                    

	7
	无缝矩阵4路HDMI输出卡
	4-HDMI-OUT

视频采用HDMI接口，音频采用3.5音频头。

每卡支持4路HDMI、音频信号输出，音频可同时从HDMI和3.5音频接头输出。

支持图像分辨率1920x1200P60。

支持瞬间无缝切换技术，不黑屏。

支持图像分辨率1920x1200P60。

自动EDID管理，不需人为干预。

兼容HDMI1.4的标准，HDCP1.3协议，DVI1.0协议。

传输距离大于20m。

即插即用，无需软件，无需驱动。

像素带宽：165MHz，全数字

接口带宽：5.25Gbps，全数字                                                                                                        


4.4、统一运维管理平台

（1）IT基础设施监控

对平阳农村饮用水数字化建设项目中所涉及的IT基础设施，如物理服务器、交换机、路由器、防火墙、数据库、中间件等进行监控管理。通过将采集到的对象状态数据和告警信息，在平台中进行处理和展示，提供监控告警和辅助问题定位的能力。

（2）机房动环监控
对平阳农村饮用水数字化建设项目中的机房动态环境设备进行监控，如配电柜、UPS、智能空调、门禁系统、温湿度控制器、漏水线等进行运行数据采集，并基于采集的数据提供阈值判断和告警能力，实现对机房环境进行实时动态管理。

（3）应用软件系统性能监控
对应用软件系统中应用软件系统的性能实现监控，通过部署Agent探针的手段，实时采集平阳县公投应用软件系统的性能指标，提供统一的分析和展示工具，展示平阳县公投应用软件系统实际业务的响应时间和达标率等信息。在面对性能问题时，提供问题定位和分析的能力，保障应用软件系统运行稳定。

（4）运维管控数据可视化
提供平阳农村饮用水数字化建设项目运维数据的可视化服务，实现应用系统业务运行情况、IT设备资源状态、机房动环的统一管理和展现、实现运维数据分析、数据报表、各类仪表盘的数据可视化展示等功能。

部署架构

支持分布式部署，集中管理方式。

分布式操作系统集中管理控制台可以下发命令，控制监控采集服务器根据数量和计算能力动态承担各自的监测任务，当数量和计算能力发生变化时，通过自动调节机制去重新调整各自的监测任务量。 

数据采集

要求支持目前业界开放标准协议TCP/IP，SNMP（V1、V2、V3），等标准网络传输、加密和网管协议；提供开放的API接口，满足个性化系统管理的需求。

支持数据采集层次包含但不限于：IT基础设施、中间件、数据库、软件应用性能。

支持数据采集的方式包含但不限于：SSH/SNMP协议、Agent、数据库查询、API查询、Kafka订阅、ES查询等。

支持数据采集的内容包含但不限于：基础设备监控数据、软件应用性能数据、请求数据、网络数据、告警数据数据。

要求支持业务运行数据采集，支持与农村饮用水数字化建设项目的应用业务软件系统对接获取业务运行数据。

支持秒级轮询采集技术，实现故障发现可达秒级：任何设备的任何监测指标都可以单独设置监测频率。数据采集时间间隔应包括秒级到分钟级等多种自定义轮询频率，最快轮询频率应可达到5秒。

网络设备监控
要求对网络设备进行全方位监测和管理，内容包括网络设备接入监控、网络设备可用性监控、网络设备性能监控、网络设备性能监控，同时要求明确网络设备监测等各项指标。

网络运行状态监测
要求基于SNMP和ICMP等协议，全面监测整个网络体系，如网络的连通性（Ping）及其网络设备（交换机、路由器、防火墙）的状态，包含接口状态、接口流量、接口丢包率、路由器的CPU负载等。

网络设备可用性监控
要求通过对网络设备使用Ping请求，得到监测点到被监测设备的连通性、网络设备的响应时间以及丢包率等。通过对网络设备发送SNMP GET请求来监测网络设备的可用性。

要求支持主流的网络设备进行监控，例如新华三的交换机、路由器、防火墙、天融信防火墙、深信服防火墙、奇安信防火墙等。

网络设备性能监控
要求提供网络设备的CPU负载、内存使用率以及剩余内存空间等等。要求针对这些性能参数，提供两种方式进行性能数据的采集，其一是通过SNMP来获得性能参数数据。其二是远程登录（Telnet），模拟终端用户的行为直接登录到网络设备，通过网络设备操作系统提供的命令来查看企业设备的性能参数。

网络设备监测指标
网络设备监测指标如下：

	设备类型
	指标项

	网络设备
	可用性：服务成功率、平均响应时间

	
	CPU使用率

	
	内存剩余量

	
	接口状态（up/down）

	
	接口流量：接收流量、发送流量

	
	接口丢包率：接收丢包率、发送丢包率

	
	路由配置变更

	防火墙
	防火墙可用性：服务成功率、平均响应时间

	
	CPU使用率

	
	内存剩余量

	
	接口状态（up/down）

	
	接口流量：接收流量、发送流量

	
	接口丢包率：接收丢包率、发送丢包率

	
	NetScreen防火墙

	
	拒绝的数据包数

	
	丢弃的数据包数

	
	记入日志的数据包数

	
	总版本号

	
	次版本号

	
	最近一次通过防火墙发送的SNMP陷阱中所包含的字符串

	
	防火墙模块的状态

	
	Checkpoint防火墙

	
	认证失败丢弃数据包数

	
	由于URL过滤丢弃数据包数

	
	由于流量管理丢弃数据包数

	
	Pix

	
	当前连接数

	
	最高连接数

	
	CPU使用率

	
	内存使用率

	
	接口状态

	
	接收、发送流量

	
	接收发送丢包率


操作系统监控
要求通过采集服务器的CPU、内存、硬盘、网卡等硬件的关键运行参数，以及软件和应用程序的进程、服务、端口等的运行状况，对系统日志进行分类扫描查询。能够及时对影响服务器运行性能的故障事件发送报警，并采取相应的故障处理措施，保证服务器的正常安全运行。

支持的操作系统（含Linux、Windows、AIX、HP-UNIX、SOLARIS等，国产操作系统中标麒麟、统信等）。可监测MS windows server操作系统,及各类Unix/Linux 操作系统，包括 AIX、HP UX、FreeBSD、CentOS、Redhat操作系统。支持深度、麒麟等国产化操作系统。

支持Agent和非Agent 方式采集：

非Agent方式，Windows服务器监测支持WMI、SNMP方式，Linux/Unix服务器监测支持Telnet、SSH, SNMP方式。

监测内容包含：内存利用率、磁盘、CPU利用率、硬盘利用率、网卡状态、接收和发送的流量及包数、日志、Syslog、异常进程、目录和文件的数量及大小等。

服务器硬件监控
要求支持对服务器的电压、电流、温度、风扇及其他硬件状态进行监控。可监控服务器硬件要求包括但不限于IBM、HP、联想、浪潮、华为等主流厂商。

要求支持小型机硬件监控，包括硬件的严重性错误、临时性错误、未知错误、以及一些指示性错误信息；要求X86硬件监控，包括电源、风扇、温度等硬件进行的监控。

网络拓扑管理
要求实现自动搜索生成物理连接拓扑图，以及VISIO绘制的机架位置图、网络地形图、应用结构图等多种拓扑。通过全面拓扑管理，能够从多个角度来监控整个智慧档案馆系统的网络拓扑结构。

要求可查看网络设备拓扑和虚拟机网络拓扑，并通过切换机房来快速查看拓扑图；选择拓扑图显示的网络结构，默认显示核心、汇聚、接入三种网络结构；支持切换拓扑图线条样式；切换拓扑图布局样式；拖动显示拓扑图；放大缩小拓扑图；显示当前告警设备；下载当前拓扑图；查看拓扑图图例；刷新当前拓扑图；

存储监控
存储设备支持SNMP、SMI-S等协议监控存储系统和支持监控SAN交换机；存储系统监控内容包含且不限于硬件状态（如电源、风扇、温度等）、设备状态、磁盘监控（如总容量使用率、磁盘活动数、磁盘总写入、磁盘总读取、磁盘故障数、）、LUN监控（如LUN使用率、LUN写次数、LUN读次数等）、互联主机数、端口情况、互联信息等。

中间件监控
要求支持市场上各类主流应用服务的信息监测，包括有J2EE（WebSphere、Weblogic、TOMCAT）、JBOSS、Tuxedo、Apache、Nginx等中间件、J2EE服务器和Web服务器。针对部署有中间件系统的主机系统要求采用定期轮询、全面性能监控的管理方式。

定期轮询：要求能够定期轮询WebSphere、WebLogic、WebSphereMQ等应用服务器，并监视其状态，包括EJB容器、Servlet容器等，一旦出现服务停止状态立即告警并通知相关人员及时处理。

全面性能监控：要求包括动态高速缓存、JCA连接池、JDBC连接池等相关设备的性能监控，对MQ的当前队列深度、MQ的每秒输入（输出）个数、MQ的队列繁忙程度、MQ的每秒发送（接收）字节数等相关信息的监控。可自定义阈值，根据自己的需求定制监控指标，一旦出现故障立即报警。

数据库监控

要求能够对运行在主机设备上的各种数据库的运行状态和性能数据进行统一有效的管理。

支持SQLServer、Oracle、Sybase、Informix、DB2、MySQL、人大金仓、达梦、南大数据库等主流数据库的监控管理。自定义SQL语句，支持自行根据SQL语句的返回结果来定义检测。

机房动环监控

机房动环监控管理要求提供漏水监测、温湿度监测、空调监测、UPS监测、电量仪监测、门禁系统监测及视频监测等内容。

漏水监测

要求对机房可能的漏水区域(空调进水管,外墙墙角)部署的漏水感应控制器进行实时数据采集，获取控制器的实时监测数据和漏水报警情况。

温湿度监测
要求实时显示并记录每个温湿度传感器所监测到的室内温度与湿度的数值。当任意一个温湿度传感器监测到的数据超过设定的上限值或下限值时，监控主系统发出报警。

空调监测
要求对机房内的精密空调的运行状态和运行参数进行实时监测。必须包括的指标：回风温度、回风湿度、回风温湿度限值、温度设定值、湿度设定值、加热器运行状态、制冷器运行状态、除湿器运行状态、压缩机高低压报警、主风扇过载报警、滤网堵塞报警等。

UPS监测
要求对机房内的UPS的运行状态和运行参数进行实时监测。必须包括的指标：输入电压、输出频率、整机标识电池数量m、线电压、相电压、输入电流、输入功率因数、旁路电压输出功率因数、输出有功功率等。

电量仪监测
要求对机房内的电量的运行状态和运行参数进行实时监测。要求必须包括的指标：开关量输入状态、相电压、线电流、相电、相电流、频率、有功功率、无功功率、视在功率、功率因数等。

门禁系统监测
要求对机房内的重要出入口的门禁进行实时监控。能够通过对接门禁控制系统，管理和配置进出人员的权限，记录门禁状态和进出记录。

视频监测
要求对机房内的摄像头状态进行监控。监测摄像头通断、摄像头遮挡、告警等产生的告警信息。

机房视图
机房视图要求包括：查看机房、区域、机柜的总体使用情况，以及设备的基本情况。

要求能够选择相应机房，展示相应区域内的机柜；点击相应U位内，通过横条显示相关信息、状态说明。其中蓝色为选中设备，绿色为开机运行中，白色为开机状态未知情况；

要求可查看该机柜内设备的基本信息及实时告警，点击设备资产编号可跳转至设备详情页。

平阳农村饮用水数字化建设项目软件系统性能监控

要求实现平阳农村饮用水数字化建设项目软件系统后端的运行性能状况，包括：请求处理、应用节点调用、代码运行、脚本运行、外部接口调用、数据库调用及系统异常错误的监控分析，为应用后端性能优化、问题定位、故障处理提供数据支撑。

数据采集Agent

通过Agent部署，全量详细采集记录全业务流程数据，完成对代码、中间件（服务）、数据库性能监控，Agent应提供开放式插件架构，能够发现主机上运行web应用、各种运行代码、数据库的性能监控和分析等，实现对主机上各种运行中间件（服务）、数据库的性能监控和分析。

agent必须支持Windows、CentOS、Redhat、Suse ,Ubuntu、Aix、Solaris等操作系统及其主流版本。

支持主流的开发语言，其中包含Java、PHP、.Net、Node.js、Ruby、Python等语言。

Agent心跳管理：支持自定义配置监控Agent心跳机制，若采集组件连续N分钟(N为可配置项) 无心跳，则会触发告警，并支持以邮件和短信的方式进行通知。

Agent熔断管理：支持配置采集组件的熔断条件来最大限度地降低对被监控应用的性能影响。当满足设置的条件时，采集组件将自动临时关闭(熔断)并且在资源空闲的情况下可以自动恢复。配置参数：主机/容器CPU使用率、主机/容器内存使用率、GC CPU消耗时间占比、Heap内存使用率。

应用管理

应用管理功能要求能够显示、筛选、查询应用，同时支持一键开关。要求展示应用的基本信息和运行状态，包括应用名称、主机数、所属分组、运行情况、响应时间、每分钟请求数、错误率和错误数。

提供自动发现并生成系统应用拓扑图，呈现系统全局架构，提供系统全局健康度分析，并显示最后接收数据的时间

支持一键开关：不关注最近一天、三天以及七天的无数据应用。

追踪关键事务
追踪关键事务要求包括追踪事务详情展示、设置单用户追踪标识、分析单次请求、请求分析、单个请求分析及单次请求快照分析等功能。

支持对web请求进行关键事务定义，通过GET、POST、PUT、DELETE或HEAD请求方法进行关键事务定义；支持选定某一个URI地址进行关键事务定义；支持设置事务归类，即将携带不同 ID 的一类请求进行归类处理，合并为一类事务进行关键事务定义；支持选择参数的获取方式并指定参数名和值的匹配方式，支持URL参数、 POST 参数、Header 参数、 cookie 参数、session 参数。 

支持对类和方法进行关键事务定义，通过类、接口两种类型，通过Name、ReturnType两种方式，设置方法参数和参数值进行关键事务定义。

支持按线程名称或线程ID来自定义关键事务。

要求对于单次业务请求分析，提供基本信息、慢元素追踪、堆栈追踪、错误异常分析、SQL分析、API调用分析和请求参数等。

要求通过响应时间和请求数的变化趋势图，展示响应时间正常、缓慢、非常慢和错误四类请求的变化及所有请求的平均响应时间变化，分析最值得关注的请求。通过请求数按响应时间分布图展示响应时间正常、缓慢、非常慢和错误四类请求数占总请求数的百分比。展示当前应用的所有请求，包括每个请求的响应时间、吞吐率、错误次数、错误/ 分钟、错误率、请求次数、缓慢请求率和非常慢请求率。

单个请求分析：要求展示最慢元素（TOP5）、错误信息（TOP5）、异常元素（TOP5）的统计分析结果，同时查看正常、缓慢、非常慢、错误四类请求次数统计及请求数（次/分钟）和响应时间的变化趋势。展示缓慢和非常慢请求的响应时间和请求数分布图及正常、缓慢、非常慢、错误四类请求的请求次数统计。

单次请求快照分析：要求展示50个最慢元素消耗的时间占一次请求总响应时间的百分比，从而能够更加直观的看出响应时间的分布。最慢元素列表展示50个元素的具体执行次数、响应时间和占请求响应时间的百分比。展示代码执行堆栈的详细树状信息，包括每个方法的总耗时、耗时占比、被调用次数。

外部服务追踪
外部服务追踪要求能够分析外部服务整体性能、单个外部服务性能及单个外部服务错误。

分析外部服务整体性能：要求展示响应时间最长的5个外部服务及其响应时间变化趋势、吞吐率最大的5个外部服务及其吞吐率变化趋势、网络错误率最高的5个外部服务及其网络错误率变化趋势。

分析单个外部服务性能：要求展示外部服务性能分析，包括吞吐率及响应时间趋势、调用外部服务的事务耗时占比（最大的5个）及所有事务的响应时间占比、平均响应时间和访问次数。

分析单个外部服务错误：要求展示外部服务错误分析，包括发生次数最多的5个网络错误类型及其错误数变化趋势、错误列表。

消息队列/数据库
要求提供生产者分析、消费者分析、分析数据库整体、分析单个SQL操作及NoSQL详情展示。

生产者分析：要求展示代理服务器列表及所有代理服务器整体性能分析，包括MQ服务总耗时TOP5、吞吐率及平均耗时、流量趋势。支持按平均耗时、消息总数、每分钟消息数、总流量、每分钟流量来查看代理服务器。

消费者分析：要求展示代理服务器列表及所有代理服务器整体性能分析，包括MQ服务总耗时TOP5、吞吐率及平均耗时、流量趋势。支持按平均耗时、消息总数、每分钟消息数、总流量、每分钟流量来查看代理服务器。

分析数据库整体：要求展示在不同数据库表中执行SQL操作时，响应最慢的5个SQL操作。

分析单个SQL操作：要求展示SQL操作列表中每个SQL操作的数据库类型、操作类型、访问次数、吞吐量、平均响应时间、最大响应时间和最小响应时间。

NoSQL详情：要求展示Memcache数据库的整体性能分析，包括SQL操作的响应时间变化趋势和吞吐量变化趋势、调用者耗时占比及调用该数据库的方法列表。

JVM监控
要求能够查看JVM进程：展示主机、进程名称、进程路径、JVM版本和启动时间，支持点击进程名称查看JVM的内存和线程运行情况。

内存分析：要求展示内存使用状态的概要信息、堆内存及非堆内存的使用情况、垃圾回收情况。

线程分析：要求展示线程数变化趋势、所有线程的运行状态及各性能指标数据。

对比分析：要求支持按照不同时间维度对比应用（域名＋端口）或应用下事务（URI）的每分钟请求数、平均响应时间、每分钟错误数（包含错误和异常）的变化趋势。

后台任务监控
显示后台任务：要求展示后台任务的基本信息，包括任务名称、所属分组、响应时间、每分钟请求数、错误率和错误数。

筛选/查询后台任务：要求支持按照后台任务名称进行查询后台任务、支持按照分组、状态（已关注、未关注）来筛选后台任务，按照平均响应时间排序。

追踪单次慢后台任务：要求展示后台任务所属主机IP、请求时间、主机时间、耗时、结束时间以及摘要、堆栈追踪、属性、SQL语句，主线程任务还可以查看包含的子线程。

追踪错误信息：要求展示错误第一次发生的时间、最后一次发生的时间、错误消息及错误次数。

运维管控数据可视化

基于采集到的运维监控数据，要求提供可视化服务，为用户提供基于业务、动态真实的IT资源统一管理展现。具体包括数据采集、数据处理分析及可视化展示等功能。

报表管理
报表管理要求提供强大易用的报表功能，能够生成实时的和基于天、星期、月及任意起止时间段的历史报表，报表包括实时报表、趋势报表、统计报表、TOP N报表、分类报表和流量报表等多种类型，以及曲线图、柱状图、面积图、堆叠图、仪表盘、饼图、正负图等多种表现形式。 

可视化展示
支持webservice或servlet等方式的标准化接口与采购方其他系统进行交互，提供大批量数据导入导出功能；

系统可以做到多层页面显示，在不同层级页面之间可以方便跳转，可以实现多层级页面嵌套功能，能满足多页面间下钻上联等切换操作；

系统数据实时所支持的最小数据刷新频率（要求达到每5秒；

系统页面要求首次加载完成后载入平均延时≤3秒，图层切换平均时延≤3秒；页面执行响应时间≤3秒；系统对于查询请求的平均响应时间≤3秒；

支持高分辨率的屏幕像素，支持1920*1080以上，可满足适应主流大屏；

平台基础能力

平台运行环境要求：支持物理机或虚拟化部署。操作系统支持常规Linux操作系统CentOS和RedHat，以及国产化操作系统UOS、中标麒麟、银河麒麟等，提供相关的国产化操作系统技术认证证书。

平台基础能力要求提供权限管理、审计日志、数据采集、数据处理分析、数据备份等功能。

权限管理

权限管理要求基于角色的用户管理，在定义合法用户时，对用户进行分权分域管理，并提供管理员单用户模式；

要求可设置时间策略（动注销、登录时间、过期时间）；可置账号策略（IP绑定、账号长度、锁定、停用）。

要求系统验证用户的合法性及权限，确保只有授权的用户才能接入到管理系统。

要求必须提供登录用户的管理功能，包括增加、删除、修改、级别定义和密码修改等。

系统要求支持角色权限管理，可对管理和使用者分配不同的操作使用权限，并对所有管理和使用者根据职能进行分组管理，包括允许查看的内容、允许控制的设备等。

系统要求支持基于角色的用户组管理功能，用户组为拥有相同操作权限的用户集合，不同用户组权限也不同，通过用户组为用户分配权限。支持增加、删除和修改用户设置。

审计日志

要求能够记录用户在平台的操作进行记录，提供审计日志生成、存储和查看能力。提供基于数据库的日志功能，以实现对人员操作、事件告警的跟踪管理；要求系统日志不可被任何人修改，系统支持根据条件查询日志，并将查询的日志列表导出打印。

数据采集
数据采集来源要求包括基础设施监控数据、应用性能管理数据、应用软件业务数据以及第三方通过标准接口上报的数据。同时要求提供SSH/SNMP协议、数据库查询、API调用、Kafka接入等采集接入方式。

平台在采集，解析，入库过程中，数据传输不丢数据，时延小于25秒。平台支持线性扩容，可视化配置/启停处理节点，每秒处理数据量支持线性增加。

单节点处理能力能够达到2800万条/分钟，每增加一个节点，处理能力应增加单节点处理能力的80%以上。

数据处理分析

要求运维平台提供高效的数据采集管理、ETL过程可视化、数据存储管理、数据采集一致性管理的能力。要求明确支持数据分析等类型，支持数据处理流程自定义，通过拖拽式的可视化数据处理流程，能够实现多种效果。

数据处理要求采用OLAP、流式计算的技术架构，Hadoop、Flink、ClickHouse的技术栈。

要求支持数据分析类型包含但不限于：流式数据分析、聚合数据分析、批量事件处理、复杂事件处理、实时计算与实时查询、非关系型数据查询、历史数据分析等。

要求支持数据处理流程自定义，通过拖拽式的可视化数据处理流程，能够实现多种效果。支持包括但不限于：支持正则、IP转换、字段管理、添加标签、日期转换、字段提取、类型转换、大小写转换、User Agent解析、URL Decode解析、替换规则、JSON解析、XML解析、分隔符解析、数学计算等30种数据处理组件。

要求支持数据分析类型包含但不限于：流式数据分析、聚合数据分析、批量事件处理、复杂事件处理、实时计算与实时查询、非关系型数据查询、历史数据分析等。

平台数据解析时，解析处理时间小于2s，单步解析时间最大耗时不超过200ms，最小耗时小于1ms；

数据备份

数据备份要求需具有备份、恢复能力，满足按周期全量和增量备份确保数据安全。

故障告警管理
要求支持本期建设项目中的IT设备、网络和软件应用系统所出现的故障提供采集、统计和分析能力，对来自各方面的报警信息和故障信息，准确预警、定位和解决网络中的故障。

同时，支持收集所有网络设备所产生的SNMP报警报文信息，接收网络设备（路由器、交换机和VOIP设备等）以SNMP报文格式发送的Trap事件。

要求能够提供短信息、邮件、App推送等多种方式及时发出警报。可以及时通知系统管理人员发现、定位和处理故障。

可以通过多种方式优化告警，避免不必要的告警、误报和重复报警：可以设置多种不同的告警规则，避免网络不稳定等原因引起的误报，及控制重复告警次数。支持告警泛滥屏蔽；支持告警依赖，依赖中的上游监测点发送告警，下游监测点应不再重复告警。

统一运维管理平台招标参数清单

	IT基础设施监控

	部署架构
	1、支持分布式部署，集中管理方式。分布式操作系统集中管理控制台可以下发命令，控制监控采集服务器根据数量和计算能力动态承担各自的监测任务，当数量和计算能力发生变化时，通过自动调节机制去重新调整各自的监测任务量。 

	数据采集
	支持开放标准协议TCP/IP，SNMP（V1、V2、V3），等标准网络传输、加密和网管协议；提供开放的API接口，满足个性化系统管理的需求。

1、支持数据采集的方式包含但不限于：SSH/SNMP协议、AGENT、数据库查询、API查询、KAFKA订阅、ES查询等。

2、支持数据采集的内容包含但不限于：基础设备监控数据、软件应用性能数据、请求数据、网络数据、告警数据数据。

3、支持秒级轮询采集技术，实现故障发现可达秒级：任何设备的任何监测指标都可以单独设置监测频率。数据采集时间间隔应包括秒级到分钟级等多种自定义轮询频率，最快轮询频率应可达到5秒。

	网络设备监控
	1、网络设备监测接入：基于SNMP和ICMP等协议，全面监测整个网络体系，如网络的连通性（PING）及其网络设备（交换机、路由器、防火墙）的状态，包含接口状态、接口流量、接口丢包率、路由器的CPU负载等。

2、网络设备可用性监控：通过对网络设备使用PING请求，得到监测点到被监测设备的连通性、网络设备的响应时间以及丢包率等。通过对网络设备发送SNMP GET请求来监测网络设备的可用性。

3、网络设备性能监控：提供两种方式进行性能数据的采集，其一是通过SNMP来获得性能参数数据。其二是远程登录（TELNET），模拟终端用户的行为直接登录到网络设备，通过网络设备操作系统提供的命令来查看设备的性能参数。

	操作系统监控
	1、支持的操作系统（含LINUX、WINDOWS、AIX、HP-UNIX、SOLARIS等，国产操作系统中标麒麟、统信等）。可监测MS WINDOWS SERVER操作系统,及各类UNIX/LINUX 操作系统，包括 AIX、HP UX、FREEBSD、CENTOS、REDHAT操作系统。支持凝思、深度、麒麟等国产化操作系统。

2、支持AGENT和非AGENT 方式采集：非AGENT方式，WINDOWS服务器监测支持WMI、SNMP方式，LINUX/UNIX服务器监测支持TELNET、SSH, SNMP方式。

	服务器硬件监控
	1、支持对服务器的电压、电流、温度、风扇及其他硬件状态进行监控。可监控服务器硬件包括但不限于IBM、HP、联想、浪潮、华为等主流厂商。

2、支持小型机硬件监控，包括硬件的严重性错误、临时性错误、未知错误、以及一些指示性错误信息；X86硬件监控，包括电源、风扇、温度等硬件进行的监控。

	网络拓扑管理
	1、实现自动搜索生成物理连接拓扑图，以及VISIO绘制的机架位置图、网络地形图、应用结构图等多种拓扑。通过全面拓扑管理，能够从多个角度来监控整个智慧档案馆系统的网络拓扑结构。

2、可查看网络设备拓扑和虚拟机网络拓扑，并通过切换机房来快速查看拓扑图；选择拓扑图显示的网络结构，默认显示核心、汇聚、接入三种网络结构；支持切换拓扑图线条样式；切换拓扑图布局样式；拖动显示拓扑图；放大缩小拓扑图；显示当前告警设备；下载当前拓扑图；查看拓扑图图例；刷新当前拓扑图；

	存储监控
	1、支持SNMP、SMI-S等协议监控存储系统和支持监控SAN交换机；存储系统监控内容包含且不限于硬件状态（如电源、风扇、温度等）、设备状态、磁盘监控（如总容量使用率、磁盘活动数、磁盘总写入、磁盘总读取、磁盘故障数、）、LUN监控（如LUN使用率、LUN写次数、LUN读次数等）、互联主机数、端口情况、互联信息等。

	中间件监控
	1、支持市场上各类主流应用服务的信息监测，包括有J2EE（WEBSPHERE、WEBLOGIC、TOMCAT）、JBOSS、TUXEDO、APACHE、NGINX等中间件、J2EE服务器和WEB服务器。

2、能够定期轮询WEBSPHERE、WEBLOGIC、WEBSPHEREMQ等应用服务器，并监视其状态，包括EJB容器、SERVLET容器等，一旦出现服务停止状态立即告警并通知相关人员及时处理。

3、全面性能监控：包括动态高速缓存、JCA连接池、JDBC连接池等相关设备的性能监控，对MQ的当前队列深度、MQ的每秒输入（输出）个数、MQ的队列繁忙程度、MQ的每秒发送（接收）字节数等相关信息的监控。可自定义阈值，根据自己的需求定制监控指标，一旦出现故障立即报警。

	数据库监控
	1、支持SQLSERVER、ORACLE、SYBASE、INFORMIX、DB2、MYSQL、人大金仓、达梦、南大数据库等主流数据库的监控管理。自定义SQL语句，支持自行根据SQL语句的返回结果来定义检测。

	机房动环监控

	漏水监测
	1、对机房可能的漏水区域(空调进水管,外墙墙角)部署的漏水感应控制器进行实时数据采集，获取控制器的实时监测数据和漏水报警情况。

	温湿度监测
	1、实时显示并记录每个温湿度传感器所监测到的室内温度与湿度的数值。当任意一个温湿度传感器监测到的数据超过设定的上限值或下限值时，监控主系统发出报警。

	空调监测
	1、对机房内的精密空调的运行状态和运行参数进行实时监测。必须包括的指标：回风温度、回风湿度、回风温湿度限值、温度设定值、湿度设定值、加热器运行状态、制冷器运行状态、除湿器运行状态、压缩机高低压报警、主风扇过载报警、滤网堵塞报警等。

	UPS监测
	1、对机房内的UPS的运行状态和运行参数进行实时监测。必须包括的指标：输入电压、输出频率、整机标识电池数量M、线电压、相电压、输入电流、输入功率因数、旁路电压输出功率因数、输出有功功率等。

	电量仪监测
	1、对机房内的电量的运行状态和运行参数进行实时监测。必须包括的指标：开关量输入状态、相电压、线电流、相电、相电流、频率、有功功率、无功功率、视在功率、功率因数等。

	门禁系统监测
	1、对机房内的重要出入口的门禁进行实时监控。能够通过对接门禁控制系统，管理和配置进出人员的权限，记录门禁状态和进出记录。

	视频监测
	1、对机房内的摄像头状态进行监控。监测摄像头通断、摄像头遮挡、告警等产生的告警信息。

	机房视图
	1、机房视图包括：查看机房、区域、机柜的总体使用情况，以及设备的基本情况。

2、能够选择相应机房，展示相应区域内的机柜；点击相应U位内，通过横条显示相关信息、状态说明。其中蓝色为选中设备，绿色为开机运行中，白色为开机状态未知情况；

3、可查看该机柜内设备的基本信息及实时告警，点击设备资产编号可跳转至设备详情页。

	应用软件系统性能监控

	数据采集Agent
	1、通过AGENT部署，全量详细采集记录全业务流程数据，完成对代码、中间件（服务）、数据库性能监控，AGENT应提供开放式插件架构，能够发现主机上运行WEB应用、各种运行代码、数据库的性能监控和分析等，实现对主机上各种运行中间件（服务）、数据库的性能监控和分析。

2、AGENT必须支持WINDOWS、CENTOS、REDHAT、SUSE ,UBUNTU、AIX、SOLARIS等操作系统及其主流版本。

3、支持主流的开发语言，其中包含JAVA、PHP、.NET、NODE.JS、RUBY、PYTHON等语言。

4、AGENT心跳管理：支持自定义配置监控AGENT心跳机制，若采集组件连续N分钟(N为可配置项) 无心跳，则会触发告警，并支持以邮件和短信的方式进行通知。

5、AGENT熔断管理：支持配置采集组件的熔断条件来最大限度地降低对被监控应用的性能影响。当满足设置的条件时，采集组件将自动临时关闭(熔断)并且在资源空闲的情况下可以自动恢复。配置参数：主机/容器CPU使用率、主机/容器内存使用率、GC CPU消耗时间占比、HEAP内存使用率。

	应用管理
	1、应用管理功能能够显示、筛选、查询应用，同时支持一键开关。展示应用的基本信息和运行状态，包括应用名称、主机数、所属分组、运行情况、响应时间、每分钟请求数、错误率和错误数。

2、提供自动发现并生成系统应用拓扑图，呈现系统全局架构，提供系统全局健康度分析，并显示最后接收数据的时间

	追踪关键事务
	1、支持对WEB请求进行关键事务定义，通过GET、POST、PUT、DELETE或HEAD请求方法进行关键事务定义；支持选定某一个URI地址进行关键事务定义；支持设置事务归类，即将携带不同 ID 的一类请求进行归类处理，合并为一类事务进行关键事务定义；支持选择参数的获取方式并指定参数名和值的匹配方式，支持URL参数、 POST 参数、HEADER 参数、 COOKIE 参数、SESSION 参数等。 

2、支持对类和方法进行关键事务定义，通过类、接口两种类型，通过NAME、RETURNTYPE两种方式，设置方法参数和参数值进行关键事务定义。

3、支持按线程名称或线程ID来自定义关键事务。

4、单次请求快照分析：展示50个最慢元素消耗的时间占一次请求总响应时间的百分比，从而能够更加直观的看出响应时间的分布。最慢元素列表展示50个元素的具体执行次数、响应时间和占请求响应时间的百分比。展示代码执行堆栈的详细树状信息，包括每个方法的总耗时、耗时占比、被调用次数。

	外部服务追踪
	1、外部服务追踪能够分析外部服务整体性能、单个外部服务性能及单个外部服务错误。

2、展示响应时间最长的5个外部服务及其响应时间变化趋势、吞吐率最大的5个外部服务及其吞吐率变化趋势、网络错误率最高的5个外部服务及其网络错误率变化趋势。

3、展示外部服务性能分析，包括吞吐率及响应时间趋势、调用外部服务的事务耗时占比（最大的5个）及所有事务的响应时间占比、平均响应时间和访问次数。

4、展示外部服务错误分析，包括发生次数最多的5个网络错误类型及其错误数变化趋势、错误列表。

	消息队列/数据库
	1、提供生产者分析、消费者分析、分析数据库整体、分析单个SQL操作及NOSQL详情展示。

2、生产者分析：展示代理服务器列表及所有代理服务器整体性能分析，包括MQ服务总耗时TOP5、吞吐率及平均耗时、流量趋势。支持按平均耗时、消息总数、每分钟消息数、总流量、每分钟流量来查看代理服务器。

3、消费者分析：展示代理服务器列表及所有代理服务器整体性能分析，包括MQ服务总耗时TOP5、吞吐率及平均耗时、流量趋势。支持按平均耗时、消息总数、每分钟消息数、总流量、每分钟流量来查看代理服务器。分析数据库整体：展示在不同数据库表中执行SQL操作时，响应最慢的5个SQL操作。

4、分析单个SQL操作：展示SQL操作列表中每个SQL操作的数据库类型、操作类型、访问次数、吞吐量、平均响应时间、最大响应时间和最小响应时间。

5、NOSQL详情：展示MEMCACHE数据库的整体性能分析，包括SQL操作的响应时间变化趋势和吞吐量变化趋势、调用者耗时占比及调用该数据库的方法列表。

	JVM监控
	1、能够查看JVM进程：展示主机、进程名称、进程路径、JVM版本和启动时间，支持点击进程名称查看JVM的内存和线程运行情况。

2、内存分析：展示内存使用状态的概要信息、堆内存及非堆内存的使用情况、垃圾回收情况。

3、线程分析：展示线程数变化趋势、所有线程的运行状态及各性能指标数据。

	后台任务监控
	1、展示后台任务的基本信息，包括任务名称、所属分组、响应时间、每分钟请求数、错误率和错误数。

2、追踪单次慢后台任务：展示后台任务所属主机IP、请求时间、主机时间、耗时、结束时间以及摘要、堆栈追踪、属性、SQL语句，主线程任务还可以查看包含的子线程。

3、追踪错误信息：展示错误第一次发生的时间、最后一次发生的时间、错误消息及错误次数。

	运维管控可视化

	报表管理
	1、报表管理提供强大易用的报表功能，能够生成实时的和基于天、星期、月及任意起止时间段的历史报表，报表包括实时报表、趋势报表、统计报表、TOP N报表、分类报表和流量报表等多种类型，以及曲线图、柱状图、面积图、堆叠图、仪表盘、饼图、正负图等多种表现形式。 

	可视化展示
	1、提供WEBSERVICE或SERVLET等方式的标准化接口与采购方其他系统进行交互，提供大批量数据导入导出功能；

系统可以做到多层页面显示，在不同层级页面之间可以方便跳转，可以实现多层级页面嵌套功能，能满足多页面间下钻上联等切换操作；

2、系统数据实时所支持的最小数据刷新频率（达到每5秒；

3、系统页面首次加载完成后载入平均延时≤3秒，图层切换平均时延≤3秒；页面执行响应时间≤3秒；系统对于查询请求的平均响应时间≤3秒；

系统支持高分辨率的屏幕像素，支持1920*1080以上，可满足适应主流大屏；

	平台基础能力

	兼容性要求
	1、平台运行环境：支持物理机或虚拟化部署。操作系统支持常规LINUX操作系统CENTOS和REDHAT，以及国产化操作系统UOS、中标麒麟、银河麒麟等

	权限管理
	1、可设置时间策略（动注销、登录时间、过期时间）；可置账号策略（IP绑定、账号长度、锁定、停用）。系统验证用户的合法性及权限，确保只有授权的用户才能接入到管理系统。

2、必须提供登录用户的管理功能，包括增加、删除、修改、级别定义和密码修改等。

3、系统支持角色权限管理，可对管理和使用者分配不同的操作使用权限，并对所有管理和使用者根据职能进行分组管理，包括允许查看的内容、允许控制的设备等。

	审计日志
	1、能够记录用户在平台的操作进行记录，提供审计日志生成、存储和查看能力。提供基于数据库的日志功能，以实现对人员操作、事件告警的跟踪管理；系统日志不可被任何人修改，系统支持根据条件查询日志，并将查询的日志列表导出打印。

	数据采集
	1、平台在采集，解析，入库过程中，数据传输不丢数据，时延小于25秒。平台支持线性扩容，可视化配置/启停处理节点，每秒处理数据量支持线性增加。

2、单节点处理能力能够达到2800万条/分钟，每增加一个节点，处理能力应增加单节点处理能力的80%以上。

	数据处理分析
	1、运维平台提供高效的数据采集管理、ETL过程可视化、数据存储管理、数据采集一致性管理的能力。明确支持数据分析等类型，支持数据处理流程自定义，通过拖拽式的可视化数据处理流程，能够实现多种效果。

2、数据处理采用OLAP、流式计算的技术架构，HADOOP、FLINK、CLICKHOUSE的技术栈。提供针对于此项的产品厂商承诺函。

3、支持数据分析类型包含但不限于：流式数据分析、聚合数据分析、批量事件处理、复杂事件处理、实时计算与实时查询、非关系型数据查询、历史数据分析等。

4、平台数据解析时，解析处理时间小于2S，单步解析时间最大耗时不超过200MS，最小耗时小于1MS；

	数据备份
	1、数据备份需具有备份、恢复能力，满足按周期全量和增量备份确保数据安全。

	故障告警管理
	支持收集所有网络设备所产生的SNMP报警报文信息，接收网络设备（路由器、交换机和VOIP设备等）以SNMP报文格式发送的TRAP事件。

2、能够提供短信息、邮件、APP推送等多种方式及时发出警报。可以及时通知系统管理人员发现、定位和处理故障。

3、可以通过多种方式优化告警，避免不必要的告警、误报和重复报警：可以设置多种不同的告警规则，避免网络不稳定等原因引起的误报，及控制重复告警次数。支持告警泛滥屏蔽；支持告警依赖，依赖中的上游监测点发送告警，下游监测点应不再重复告警。

	服务要求
	提供原厂三年免费现场技术支持与售后服务。

★提供原厂商针对本项目的原厂授权函和售后服务承诺函。


5、数据治理与数据对接

5.1、数据共享管理建设

通过数据共享管理的建设，建立平阳公投本期项目数据库与平阳大数据中心及其他局办数据库、省、市、县相关已建设的信息化系统、外部信息化系统之间的数据共享与交换的管理机制，在确保数据安全和准确的前提下有序进行数据共享。

主要系统功能模块包括：共享接口管理、数据汇聚管理。

5.1.1、共享接口管理

通过共享接口管理配置系统与外部系统之间数据交换的接口，实现数据共享交换的管理。

（1）共享接口

为平台提供数据共享接口，可对共享数据接口进行查看，包含共享服务、配置、接口名、请求方式、参数校验、状态、接口分类、接口描述、返回类型、是否需要授权等信息，同时可对请求参数和返回参数进行配置。

（2）接口角色

提供对平台中接口角色信息进行管理，可对接口角色信息进行查看，包含角色代码、角色描述（权限）、接口权限等信息，同时可对接口角色进行创建。

（3）接口账号

为平台提供接口账号管理，可对接口账号信息进行详细查看，包含账号、用户名称、密钥、所属地区、角色、有效时间、状态及公钥信息和私钥信息。同时可对接口账号进行设置，如禁用、启用。

（4）共享服务

为平台提供共享服务。对平台中共享服务进行管理，可对共享服务进行详细查看，包含服务代码、服务描述、是否本地服务、状态等信息，同时可对共享服务进行设置，包含禁用、启用。

（5）接口分类

提供对平台数据共享接口分类管理。通过分类编号、分类值、分类名称可对接口信息进行查看，如父级分类、分类编号、分类值、分类名称、排序、状态等信息。同时可对接口分类进行设置，包含禁用、启用。

5.1.2、数据汇聚管理

数据汇聚依托平阳公投本期项目数据中心和基础网络设施，通过图形化的配置界面实现分布的、异构的、跨网络的各部门信息资源的交换汇聚，实现统一平台与各部门数据资源的共享。按照平台标准处理后的多方数据集中至协同平台，再以统一标准对外提供数据服务，使数据按业务规则成为可复用的信息资源服务。同时以服务总线及消息组件支持接入（接出）多通道的消息，使各类消息可以在总线上流转，实现跨部门、跨机构的信息共享。

（1）数据源管理

数据源是提供某种所需要数据的器件或原始媒体。

数据源管理页面所有被集中管理的数据源，可以选择其中一个数据源进行编辑、查询、替换、删除等操作。在进行操作前先进入数据源管理页面。

（2）任务管理

任务的生命周期管理：立即执行，暂停，恢复，取消，终止，更新；

任务可以持久化：文件，数据库。系统重启时，任务管理模块会负责将所有还未完成的任务重新启动；

任务监听：新增时，删除时；

链式任务：任务之间执行的间隔；

5.1.3、与政府协同部门现有系统整合

建立RDS前置库，为实现各级平台的信息交换而建立的中间存储信息库，前置库中包括提供和接收的交换信息。

省、市级系统：基于IRS实现与一体化智能公共数据仓对接，开发数据接口协议实现数据对接。

本地应用系统：按照数据库标准统一开发接口，实现数据直接归集，应用入口统一管理权限和规则集成在平阳公投本期项目中。

5.2、浙政钉接入服务

浙政钉扫码登陆：通过浙政钉扫码登录。

浙政钉数据查询申请：浙政钉用户可以向平阳公投发起查询请求，并通过浙政钉查看结果，支持在线浏览。

浙政钉接入权限管理：对浙政钉用户可访问数据资源类别，设权限的管理设置。

5.3、“浙里办”接入服务。

对接省“浙里办”服务系统，平阳公投可向公众开放的涉及民生的数据、信息、政策法规等实现全县范围内手机查询服务。

指挥调度中心装修工程

6.1设计由供应商自行设计，设计方案经采购人确认后，由采购人委托的咨询单位完成预算编制并进双方确认后方可实施。施工图纸及工程量清单、预算未经采购人确认而私自施工的，其造成的所有费用采购人一律不予支付。未按该条款实施的，供应商须按上述要求整改到位；如若未进行相关整改的，采购人有权终止合同并不予退还其履约保证金，给采购人造成的损失，须赔偿因此造成的一切损失费。

6.2装修工程最终合同价以确认的预算价*中标折扣率为准，最终结算价不得超过合同价，超过的部分由供应商承担。
云资源及安全配置参数要求（要求平台部署以政务云为主，提供不少于3年的云资源及安全配置。由云服务商与采购人签订合同，费用由供应商在报价总综合考虑，三年费用一次性支付）：

	序号
	设备名称
	参考规格
	数量
	单位

	1
	供水管网管理平台数据库服务器（两台用于 SCADA系统数据 库。两台用于DMA分区系统数据库，两台用于集抄管理分析系统）
	16核 32G 1T
	6
	台

	2
	供水管网管理平台应用服务器（两台用于管网 GIS系统应用发布。两台用于SCADA和分区系统应用发布）
	16核 32G 1T
	4
	台

	3
	供水管网管理平台GIS服务器（用于GIS系统数据库）
	16核 32G 1T
	2
	台

	4
	联村供水平台数据库服务器
	16核 32G 1T
	2
	台

	5
	联村供水平台应用服务器
	16核 32G 1T
	2
	台

	6
	联村供水平台釆集服务器
	16核 32G 1T
	2
	台

	7
	二级等保基础包
	云堡垒机（20资产）、云web 应用防火墙（50M）、日志审计（20个日志源）、防火墙（50M）、安全管理EDR（10个主机）
	1
	套

	8
	负载均衡
	支持包括全局负载均衡和服务器负载均衡的功能；支持轮询、加权轮询、加权最小连接、动态反馈、最快响应、最小流量、带宽比例、哈希、主备、首个可用、UDP强行负载等算法。
	2
	套

	9
	云存储
	20T
	1
	个

	10
	外网带宽20M
	20Mbps
	1
	条

	11
	VPN
	100Mbps
	1
	个

	12
	政务网带宽
	100Mbps
	1
	条


8、主要设备推荐品牌

	序号
	设备名称
	推荐品牌
	备注

	1
	浊度仪
	哈希（HACH）、恩德斯豪斯（E+H）、斯旺（SWAN）
	

	2
	余氯仪
	哈希（HACH）、恩德斯豪斯（E+H）、斯旺（SWAN）
	

	3
	PH计
	哈希（HACH）、恩德斯豪斯（E+H）、斯旺（SWAN）
	

	4
	PLC
	罗克韦尔（AB）、施耐德（Schneider）、西门子（Siemens）
	

	5
	浪涌保护器
	施耐德（Schneider）、盾牌（DEHN）、OBO、ABB
	

	6
	服务器
	惠普（HP）、IBM、戴尔（DELL）、思科、华为
	

	7
	交换机
	华为、大华、普联、思科、MOXA
	

	8
	UPS
	山特、科华、华为、金武士
	

	投标品牌应相当于或优于推荐品牌。


9、软件版权要求

1.本项目所采购的软件产品。成交供应商须保证采购人及其采购人对成交供应商所提供的软件产品享有合法的使用权。成交供应商就本项目所使用软件产品，保证其合法性。

2.成交供应商须保证采购人及其采购人单位在使用过程中不受到第三方关于侵犯专利权等知识产权的指控。任何第三方如果提出指控，成交供应商须与第三方交涉并承担可能发生的一切法律责任和费用。

3.本项目中定制开发软件涉及的源代码（含质保期内的后续升级版本）必须遵循相关标准和规范，并无条件提交给采购人。

4.成交供应商在项目定制化开发过程中取得的专利、软件著作权归采购人所有。

10、交付文档要求

成交供应商应按照采购文件所约定的内容和时间进行交付。按照计算机软件工程规范国家标准分阶段交付应用系统的文档，所交付的文档与文件应该是电子版式及纸质形式。交付的文档包括但不限于：需求规格说明书、概要设计说明书、详细设计说明书、数据库设计说明书、项目测试方案、项目测试报告、采购人操作手册、管理与维护手册、安装部署手册、总结报告及采购人认为需要的其他材料。

11、培训方案

培训工作是整个系统得以正常运行的关键，除了对普通业务人员的专项培训以外，应对系统维护人员进行系统维护的培训。具体培训要求如下：

（1）供应商应在响应文件中提出培训计划，计划包括培训项目、人数、地点、日程、资料、其它等详细内容。

（2）技术培训的内容必须包含软件的日常操作和管理维护，以及基本的故障诊断与排错。

12、商务要求

12.1、项目组织管理要求

（1）工期：软件、硬件设备的安装调试及装修自合同签订之日起3个月内完成；供水站仪器仪表及相关设备安装施工接到采购人通知之日期4个月内完成，供水站仪器仪表及相关设备实行分段预验收，内容完成并试运行1个月方可进行该段项目预验收。
（2）服务地点：由采购人指定地点

（3）供应商应充分考虑满足本项目的建设要求，提出完整的项目管理、系统设计与开发、培训、项目施工、项目验收、售后服务方案以及拟配置人力资源供给方案。

（4）采购人有权监督和管理投标项目的测试、安装、调试、故障诊断、系统开发和验收等各项工作，供应商必须接受并服从采购人的监督、管理要求，无条件提供中间过程工作成果。

（5）本项目采用综合单价包干方式，供应商填报折扣率形式报价，今后按各项单价最高限价×中标折扣率×实际数量进行结算。供应商须自行现场勘察，以求得准确的报价依据。供应商须自行考虑投标报价的风险。
12.2、付款方式

（1）预付款：合同订立后7个工作日内发包方向承包方支付预付款，预付款为系统主要工程量清单（2.1），第三~九项中标总价（即相应项最高限价*投标下浮率*预计数量）的30%。
（2）进度款：

①系统主要工程量清单（2.1），第一、二项付款方式：接到采购人通知后，本批次实施项目所有货物到达现场后，支付本批次货款金额的50%，本批次预验收通过后，支付本批次货款金额的30%。

②系统主要工程量清单（2.1），第三-七项付款方式：软件及硬件初验合格并试运行三个月后，无异常情况支付该部分合同金额的50%。

③系统主要工程量清单（2.1），第八-九项付款方式：预验收通过后，支付至该部分合同金额的80%
④待整体项目完成竣工验收通过并经跟踪审计单位审价完成，除留该段项目造价的5%作为质保金，余款15日内付清。硬件设备、装修质保金在项目质保期满后，15日内一次性无息全额退还，软件平台质保金在项目维保期满后，15日内一次性无息全额退还。

（3）其他说明：如因采购方政策处理原因，导致整体项目在二年内无法竣工验收，则中标方可在项目实施之日起二年后就已完成部分提出验收申请，验收合格并经跟踪审计单位审价完成，采购方除留该段项目造价的5%作为质保金，余款15日内付清。硬件设备、装修质保金在项目质保期满后，15日内一次性无息全额退还，软件平台质保金在项目维保期满后，15日内一次性无息全额退还。后续仍需继续实施项目，按原合同执行。
12.3、履约保证金

合同签订之后7个工作日内中标人向采购人支付采购预算金额的5%作为履约保证金（银行转账或保险或保函）。合同结束后15日内无息退还。
12.4、售后服务

（1）质保期：自验收合格之日起计算提供至少三年的免费配合平台相关维护升级，硬件设备提供一年的质保、装修工程提供提供两年的质保。

（2）售后服务地点：温州市平阳县

（3）质保期内提供同版本软硬件免费客户化修改与免费升级服务。并为用户后续提供长期的技术支持。

（4）在保修期内由于系统或者设备本身质量原因造成的故障，成交供应商须做好系统运维或设备维修工作。

（5）质量保修期自项目正式验收合格之日开始计算。由于本项目的特殊性（必须满足业务7*24小时不间断工作），质量保修期内，在接到系统故障通知后，成交供应商必须在15分钟内响应。对于影响平台系统正常运行的严重故障，成交供应商工程师及其它相关技术人员必须在在接到故障通知后2小时内赶到现场，查找原因，提出解决方案，并工作直至故障修妥完全恢复正常服务为止，一般要求保证系统在4小时之内修复，并需要提供确保承诺实现的措施。

（6）质量保修期自项目正式验收（终验）合格之日开始计算。由于本项目的特殊性（必须满足业务7*24小时不间断工作），质量保修期内，在接到硬件设备故障通知后，成交供应商必须在3个小时内响应并赶到现场进行维修直至恢复正常，若设备故障至无法维修，成交供应商须更换新设备。

（7）为保证系统正常、安全地运行，技术支持力量和优良的服务是系统正常、安全运行的保障。成交供应商应据此制定系统详细的技术支持与服务方案，包括服务内容、服务方式、服务响应时间、应急措施及组织结构等。

（8）成交供应商须做出无推诿承诺。即成交供应商应提供特殊措施，无论由于哪一方产生的问题而使软硬件发生不正常情况时，并在得到采购人通知后，立即派工程师到场，全力协助集成商和其他成交供应商，使系统尽快恢复正常。

（9）软硬件保质期内故障时间总时长不得超过5天，如达不到要求，每超过一天，质保期相应延长10天。质保期内因软硬件本身缺陷造成各种故障应由成交供应商免费技术服务和维修。

（10）在质保期结束前，须由成交供应商工程师和采购人代表进行一次全面检查，任何缺陷必须由成交供应商负责修改。在修改之后，成交供应商应将缺陷原因、修改内容、完成修改及恢复正常的时间和日期等报告给采购人。

（11）在免费质保期结束后，系统软件部分维护费不应高于软件开发总金额的10%。

（12）知识产权乙方应保证提供服务过程中不会侵犯任何第三方的知识产权。项目开发成果知识产权归属：本项目开发成果的使用权、所有权、转让权、软件著作权：归甲、乙双方共同所有，甲、乙任何一方对该知识产权的处置所获取的收益单独享有，但不得损害另外一方的权益，否则视为违约，守约方有权向违约方主张赔偿。

10.5安全保密要求

（1）成交供应商对在工作过程中接触到的采购人的任何资料、文件、数据(无论是书面的还是电子的)，以及对为采购人服务形成的任何交付物，负有为采购人保密的责任。未经采购人书面同意，成交供应商不得以任何方式向任何第三方提供或透露。

（2）采购人向成交供应商提供的任何资料、文件和信息，在成交供应商服务结束后，成交供应商均应及时归还采购人，电子文档的应从自己的电脑等存储设备上予永久删除。

（3）成交供应商需要与采购人签订保密协议，同时，成交供应商项目实施人员需要签订单独的保密协议。

（4）成交供应商人员违反上述保密规定事项，成交供应商应承担相应法律责任。

11.6违约要求

（1）供应商所交服务技术参数功能不符合合同要求、存在明显缺陷，采购人有权拒收。

（2）供货商不能如期完成本项目整体建设等服务要求并交付使用的，供应商需承担采购方的所有损失。延期在10天（含）内按照每超过一天按照合同总价的千分之一进行计算，不足一天的按一天计算；延期超过10天，中标供应商除需按照合同总价的5%支付赔偿金外，同时按照每超过一天按照合同总价的千分之一进行计算，不足一天的按一天计算，直至合同履行完成。

（3）供应商在投标文件中拟派的项目负责人需到场参加项目例会，在项目实施过程中经采购人同意最多可缺席三次，如未到场参加三次以上的每人每次扣人民币5000元整。

第三部分 供应商须知

一、说明

1、本次采购工作是按照《平阳县县属国有企业采购管理办法（试行）》（平国资办〔2021〕81号）及相关法律规章组织和实施。

2、无论投标过程中的作法和结果如何，供应商自行承担投标活动中所发生的全部费用。

3、供应商必须投全部货物，否则按无效投标处理。
4、本次采购报价文件与商务技术文件分别评审，评标委员会首先评审供应商商务技术文件，商务技术文件无效的供应商不进入报价评审。要求供应商商务技术部分的投标文件（含资信与服务）中不得含产品报价，否则做无效投标处理。
5、本项目采用综合单价包干方式，供应商填报折扣率形式报价，今后按各项单价最高限价×中标折扣率×实际数量进行结算。供应商须自行现场勘察，以求得准确的报价依据。供应商须自行考虑投标报价的风险。

6、供应商企业不是独立法人的，按浙财采监[2013]24号文件执行。
单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一合同项下的采购活动。如在评标过程中发现供应商间存在上述关系，评标委员会可以对存在上述关系的供应商做无效投标处理。
▲7、本项目采购预算2416万元。某些（个）供应商投标报价超出预算或单价最高限价的，则拒绝接受其投标报价，该供应商投标按无效投标处理。

8、本次招标采用资格后审，供应商只需在网上下载招标文件，不接受现场报名。为保证招标工作顺利进行，供应商须确保投标保证金在递交截止时间前到达保证金账户；投标保证金未按规定时间到账的，其投标将被拒绝。联合体投标，投标保证金由牵头人递交。
9、本次招标技术要求中标注“▲”的指标为设备关键性指标，必须实质性响应，不满足的做废标处理；标注“★”的重要参数需在到货验收前提供提供证明文件，若无法提供采购人有权要求供应商予以更换，否则采购人有权解除合同，且采购人不承担任何费用，并有权追究中标人的相关赔偿责任。

10、投标人信用信息查询渠道及截止时点、信用信息查询记录和证据留存的具体方式、信用信息的使用规则等：

1）投标供应商信用信息查询的查询渠道：“信用中国”(www.creditchina.gov.cn)；“中国政府采购网http://www.ccgp.gov.cn/）； 

2）投标供应商信用信息查询截止时点：本项目投标截止时间； 

3）投标供应商信用信息查询记录和证据留存的具体方式：网页截图打印；

4）信用信息的使用规则：截止评标当日，经查询“信用中国”“中国政府采购网”存在列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单及其他不符合《平阳县县属国有企业采购管理办法（试行）》（平国资办〔2021〕81号）第十四条规定条件的供应商，其投标做无效投标处理。
11、供应商进行电子投标应安装客户端软件，并按照采购文件和电子交易平台的要求编制并加密投标文件。供应商未按规定加密的投标文件，电子交易平台拒收并提示。
12、本次采购的产品如属于政府强制采购节能产品范围的，投标供应商必须选用符合要求的产品并在投标文件中提供相关产品的认证证书扫描件或电子证书，否则按无效投标处理，具体品目见《关于印发节能产品政府采购品目清单的通知》（财库〔2019〕19号）。
13、本项目采用在线投标响应方式，执行《浙江省财政厅关于印发浙江省政府采购项目电子交易管理暂行办法的通知》（浙财采监〔2019〕10 号）等相关规定。
14、本项目在线开评标进行时，供应商授权代表需自行关注平台提示信息，期间如有发出“询标/澄清函”等相关线上函件时，因供应商自身原因逾期/错过回复时间，由此造成的后果由供应商自行承担。
15、为保证供应商顺利投标，供应商须在投标截止日前自行登录浙江省政府采购网，查看是否有补充更正公告文件。如供应商未按补充更正公告文件进行投标的，责任自负。

二、供应商资格要求
按招标公告要求
三、招标文件
1、招标文件
1.1招标文件的获取
供应商在浙江省政府采购网站直接下载本项目招标文件。
1.2招标文件约束力
供应商一旦获取了本招标文件并参加投标，即被认为接受了本招标文件中所有条款和规定。
1.3招标文件的组成
招标文件由招标文件总目录所列内容及补充资料等组成。
2、招标文件的澄清
供应商对招标文件如有疑点要求澄清，可用书面形式（包括信函、传真，下同）通知招标代理机构，但通知不得迟于规定的质疑时间前使招标代理机构收到，招标代理机构将采用用网上答疑形式予以答复。
3、招标文件的修改
3.1 在投标截止时间前，采购人有权修改招标文件，并在网上发布更正公告。补充文件作为招标文件的补充和组成部分，对所有供应商均有约束力。
3.2 为使供应商有足够的时间按招标文件要求修正投标文件，采购人可酌情推迟投标截止时间和开标时间，并将此变更网上告知。
四、投标文件
1、投标文件
1.1供应商应仔细阅读招标文件中的所有内容，按照招标文件要求，详细编制投标文件。并对招标文件的要求做出实质上响应。实质上响应的投标应该是与招标文件要求的条款没有重大偏离的投标。未实质上响应的投标文件将被拒绝，但允许投标在基本满足招标文件要求的前提下出现的微小差异。
1.2供应商必须按招标文件的要求提供相关技术参数、资料，包括采用的计量单位，并保证投标文件的正确性和真实性。投标文件全部内容应保持一致，否则可能导致不利于其投标的评定甚至被拒绝。技术和商务如有偏离均应填写偏离表。
1.3供应商应仔细阅读招标文件中的所有内容，按照招标文件要求，详细编制投标文件，所有文件资料必须是针对本次投标。不按招标文件的要求提供的投标文件可能导致被拒绝。
2、投标文件的组成 
2、投标文件的组成  
投标文件应当包括以下主要内容：资格文件、报价文件、商务技术文件。资格文件、商务技术文件不得含报价，否则投标将被拒绝。
2.1资格文件组成
1）“资格文件”封面
2）供应商资格审查声明函（若联合体投标，联合体各方均需提供）

3）具有独立承担民事责任能力的证明材料（若联合体投标，联合体各方均需提供）：营业执照(或事业法人登记证书或其它工商等登记证明材料；自然人参与采购，提供身份证)复印件； 
金融、保险、通讯等特定行业的全国性企业所设立的区域性分支机构，以及个体工商户、个人独资企业、合伙企业，如果已经依法办理了工商、税务和社保登记手续，并且获得总公司（总机构）授权或能够提供房产权证或其他有效财产证明材料（在投标文件中提供相关材料），证明其具备实际承担责任的能力和法定的缔结合同能力，可以独立参加采购活动，由单位负责人签署相关文件材料；
4）具有良好的商业信誉和健全的财务会计制度的证明材料）（若联合体投标，联合体各方均需提供）：最近一年度财务报告（或审计机构审计的财务会计报表，包括资产负债表、利润表或银行资信证明。）（供应商成立时间未满一年的可以不提供，提供复印件加盖供应商公章
5）具有履行合同所必需的场地、设备和专业技术能力的承诺函；（若联合体投标，联合体各方均需提供）
6）有依法缴纳税收和社会保障金的良好记录的证明材料（若联合体投标，联合体各方均需提供）：（1）缴纳税收证明资料（提供下列之一证明材料）：①《税务登记证》复印件（实行营业执照、组织机构代码证、税务登记证“三证合一”或者营业执照、组织机构代码证、税务登记证、社会保险登记证和统计登记证“五证合一”登记模式的，提供营业执照）；②提交投标文件截止时间前三个月依法缴纳税收的证明（纳税凭证复印件）；③委托他人缴纳的委托代办协议和提交投标文件截止时间前三个月中任意一个月的缴纳证明（收据复印件）；④法定征收机关出具的依法免缴税收的证明。
（2）缴纳社会保险证明资料（提供下列之一证明材料）：①《社会保险登记证》复印件（实行营业执照、组织机构代码证、税务登记证、社会保险登记证和统计登记证“五证合一”登记制度的，提供营业执照）；②提交投标文件截止时间前三个月中任意一个月依法缴纳社会保险的证明（缴费凭证复印件）；③委托他人缴纳的委托代办协议和提交投标文件截止时间前三个月中任意一个月的缴纳证明（收据复印件）；④法定征收机关出具的依法免缴保险费的证明。
7）参加采购活动前三年内在经营活动中没有重大违法记录的声明函；（若联合体投标，联合体各方均需提供）
8）单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一合同项下的采购活动承诺函；（若联合体投标，联合体各方均需提供）
9）投标供应商没有失信记录承诺函；（若联合体投标，联合体各方均需提供）

10）联合体协议书（联合体投标须提供，非联合体无须提供）
上述资格条件审查材料2-10项有一项不提供的，视为资格审查不通过。
2.2、报价文件组成
1）“报价文件”封面

2) 开标一览表

3）随机备品备件、专用工具清单（如有）

4）产品零件、易损件、备品备件报价表

5）中小企业声明函、监狱企业、残疾人福利性单位及其他相关的充分的证明材料
2.3、商务技术文件组成
1）商务技术文件封面
2）供应商自评分指引表
3）供应商参与采购活动投标资格声明函（若联合体投标，联合体各方均需提供）
4) 投标函；
5）法定代表人授权书；
6）投标供应商情况声明（若联合体投标，联合体各方均需提供）
7）商务响应表、技术响应表（如有偏离须明确列出）；
8） 供应商质量体系认证证书、供应商相关资质、资信或信用证书（如有则提供）；
9）供应商自2019年01月01日以来类似业绩证明（按评标细则要求提供）；
10）投标产品的数量、配置及主要技术参数表；
    11）投标产品的主要技术、配置、性能、特点和质量水平的详细描述及产品样本图册（包括配置、部件来源说明等）（如果资料提供不全或完全抄袭招标文件，可能导致对供应商不利的评定）；
12）项目方案
13）供应商认为有必要提供的其他材料或说明（如有）
14）质量服务承诺书、诚信投标承诺书；
15）技术服务和售后服务的内容、措施、承诺，包括质保期、距采购人最近的服务网点的详细介绍，资质资格、技术力量，服务机构总负责人，电话，地址，技术力量配置等

16）系统演示视频U盘（单独按要求密封递交，演示内容应携带投标人（联合体任意一方）名称，演示内容将作为采购人今后验收的依据）
3. 投标文件编制
3.1本项目通过“政府采购云平台（www.zcygov.cn）”实行在线投标响应（电子投标）。供应商应通过“政采云电子交易客户端”，并按照本招标文件和“政府采购云平台”的要求编制并加密投标文件。
3.2投标供应商应当按照本章节 “投标文件组成”规定的内容及顺序在“政采云电子交易客户端”编制投标文件。其中《资格文件》和《商务技术文件》中不得出现本项目投标报价，如因投标人原因提前泄露投标报价，是投标人的责任。
3.3《投标文件》内容不完整、编排混乱导致《投标文件》被误读、漏读或者查找不到相关内容的，是投标供应商的责任。
3.4《投标文件》因字迹潦草或表达不清所引起的后果由投标供应商负责。
3.5投标供应商没有按照本章节 “投标文件组成”要求提供全部资料，或者没有仔细阅读招标文件，或者没有对招标文件在各方面的要求作出实质性响应是投标供应商的风险，由此造成的一切后果由投标供应商自行承担。
4.投标报价
4.1、供应商应按招标文件中《开标一览表》填写报价。投标供应商在线制作投标文件时《开标一览表》中填写的金额与解密后“电子加密投标文件”中《开标一览表》填写的金额不一致的，以解密后“电子加密投标文件”中《开标一览表》填写的金额为准，投标供应商拒绝接受此调整的，按无效投标处理。
4.2、本次招标只允许有一个报价，有选择的报价将不予接受。
4.3、供应商对在合同执行中，除招标文件规定的由中标供应商负责的工作范围以外需要甲方协调或提供便利的工作应当在投标文件中说明。
5、投标文件的有效期
5.1自开标日起90天内，投标文件应保持有效。有效期短于这个规定期限的投标将被拒绝。
5.2在特殊情况下，采购人可与供应商协商延长投标文件的有效期，这种要求和答复均应以书面形式进行。
5.3供应商可拒绝接受延期要求而不会导致处罚。同意延长有效期的供应商不能修改投标文件。
6、投标文件的签章
6.1《投标文件》的签章：电子签章。采购文件所指的加盖单位公章为电子签章。
6.2《投标文件》应由投标供应商法定代表人或其授权代表签字（或盖章），并时加盖投标供应商公章。联合体投标的仅需牵头人盖电子章，在投标时同时上传联合体协议书（联合体协议书由联合体各成员线下按要求加盖单位公章和法定代表人扫描上传后由牵头人进行电子签章），其他材料由牵头人提供进行电子签章即可。如对联合体投标有操作上的疑问，可联系采购代理机构。
6.3电子签章操作指南详见采购公告附件《供应商项目采购-电子招投标操作指南》。
7、投标文件的形式
7.1投标文件的形式：见投标通知(邀 请)书；
7.2“电子加密投标文件”：“电子加密投标文件”是指通过“政采云电子交易客户端”完成投标文件编制后生成并加密的数据电文形式的投标文件。
7.3“备份投标文件”：“备份投标文件”是指与“电子加密投标文件”同时生成的数据电文形式的电子文件（备份标书），其他方式编制的“备份投标文件”视为无效的“备份投标文件”。
8、投标文件的份数
8.1投标文件的份数：见投标通知(邀 请)书。
五、投标
1、投标文件的上传和递交
1.1“投标文件”的上传、递交：见投标通知(邀 请)书。
2、“电子加密投标文件”解密和异常情况处理
2.1“电子加密投标文件”解密：见投标通知(邀 请)书。
3、投标文件的补充、修改或撤回
3.1供应商应当在投标截止时间前完成投标文件的上传、递交，并可以补充、修改或者撤回投标文件。补充或者修改投标文件的，应当先行撤回原文件，补充、修改后重新上传、递交。投标截止时间前未完成上传、递交的，视为撤回投标文件。投标截止时间后递交的投标文件，“政府采购云平台”将予以拒收。
3.2投标截止时间后，投标供应商不得撤回、修改《投标文件》。
4、投标文件的备选方案
4.1投标供应商不得递交任何的投标备选（替代）方案，否则其投标文件将作无效标处理。与“电子加密投标文件”同时生成的“备份投标文件”不是投标备选（替代）方案。
六、开标和评标
一）开标
1、开标形式
1.1 采购组织机构将按照招标文件规定的时间通过“政府采购云平台”组织开标、开启投标文件，所有供应商均应当准时在线参加。
2、开标准备

2.1开标的准备工作由采购组织机构负责落实；
2.2采购组织机构将按照招标文件规定的时间通过“政府采购云平台”组织开标、开启投标文件，所有供应商均应当准时在线参加。投标供应商如不参加开标大会的，视同认可开标结果，事后不得对采购相关人员、开标过程和开标结果提出异议，同时投标供应商因未在线参加开标而导致投标文件无法按时解密等一切后果由供应商自己承担。
3、开标流程（两阶段）
3.1开标第一阶段
（1）向各投标供应商发出电子加密投标文件【开始解密】通知，由供应商按招标文件规定的时间内自行进行投标文件解密。投标供应商在规定的时间内无法完成已递交的“电子加密投标文件”解密的，如已按规定递交了备份投标文件的，将由采购组织机构按“政府采购云平台”操作规范将备份投标文件上传至“政府采购云平台”，上传成功后，“电子加密投标文件”自动失效；
（2）投标文件解密结束，发送各投标人组织签署《国企采购活动现场确认声明书》；
（3）开启投标文件，进入资格审查；
（4）开启资格审查通过的投标供应商的商务技术文件进入符合性审查、商务技术评审；
（5）第一阶段开标结束。
备注：开标大会的第一阶段结束后，采购人或采购代理机构将对依法对投标供应商的资格进行审查，资格审查结束后进入符合性审查和商务技术的评审工作，具体见本章节“投标供应商资格审查”相关规定。
3.2开标大会第二阶段
符合性审查、商务技术评审结束后，举行开标大会第二阶段会议。首先公布符合性审查、商务技术评审无效供应商名称及理由；公布经商务技术评审后有效投标供应商的名单，同时公布其商务技术部分得分情况。
开启符合性审查、商务技术评审有效投标供应商的《报价文件》。供应商签字确认（10分钟内未确认的视为无异议），由评标委员会对报价的合理性、准确性等进行审查核实。
评审结束后，公布中标（成交）候选供应商名单，及采购人最终确定中标或成交供应商名单的时间和公告方式等。
特别说明：如遇“政府采购云平台”电子化开标或评审程序调整的，按调整后程序执行。
4、投标供应商资格审查
4.1开标大会第一阶段结束后，采购人或采购代理机构首先依法对各投标供应商的资格进行审查，审查各投标供应商的资格是否满足招标文件的要求。采购人或采购代理机构对投标供应商所提交的资格证明材料仅负审核的责任。如发现投标供应商所提交的资格证明材料不合法或与事实不符，采购人可取消其中标资格并追究投标供应商的法律责任。
4.2投标供应商提交的资格证明材料无法证明其符合招标文件规定的“投标供应商资格要求”的，采购人或采购代理机构将对其作资格审查不通过处理（无效投标），并不再将其投标提交评标委员会进行后续评审。

4.3单位负责人为同一人或者存在直接控股、管理关系的不同供应商参加同一合同项下的采购活动的，相关投标供应商均作资格无效处理。
二）评标
2.1评标由采购人依法组建的评标委员会负责，并独立履行下列职责：
1）审查投标文件是否符合招标文件要求，并作出评价；
2）要求投标供应商对投标文件有关事项作出解释或者澄清；
3）根据采购人授权确定中标供应商；

4）向采购代理机构或者有关部门报告非法干预评标工作的行为。
2.2、评标应当遵循下列工作程序：
    1）投标文件初审。初审分为资格性检查和符合性检查。
    （1)资格性检查。依据法律法规和招标文件的规定，对投标文件中的投标供应商资格文件、投标保证金等进行审查，以确定投标供应商是否具备投标资格。

   （2)符合性检查。依据招标文件的规定，从投标文件的有效性、完整性和对招标文件的响应程度进行审查，以确定是否对招标文件的实质性要求作出响应。
     2）澄清有关问题。对投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，评标委员会可以书面形式要求供应商作出必要的澄清、说明或者纠正。供应商的澄清、说明或者补正应当采用书面形式，由其授权的代表签字，并不得超出投标文件的范围或者改变投标文件的实质性内容。
3）比较与评价。按招标文件中规定的评标方法和标准，对资格性检查和符合性检查合格的投标文件进行综合评估，综合比较与评价。
2.4、评标委员会发现投标文件有下列情形之一的属于重大偏差(评标委员会按少数服从多数原则认定),按照无效投标处理：
1）未按招标文件要求编制或字迹模糊、辨认不清的投标文件；
2）投标文件存在一个或一个以上备选（替代）投标方案的；仅提交“备份投标文件”的；
3）没有按招标文件格式要求加盖有效公章、无法定代表人（或授权代表）签字或印章（具体格式见招标文件附件—投标文件格式）；
4）投标文件未有效授权，法定代表人授权委托书等填写不完整或有涂改的；
5）供应商商务技术投标文件中出现投标产品的本项目报价；
6）文件组成内容不齐全，本招标文件规定必须提供而未提供的（属于资格审查范围的除外）；明显不符合要求的投标文件；
7）付款方式、服务期出现负偏差的；
8）投标文件附有采购人不能接受的条款；
9）不符合招标文件中规定的实质性要求的投标文件，是否为偏离实质性要求由评标委员会认定。
10）评标委员会认为供应商的报价明显低于其他通过符合性审查供应商的报价，有可能影响产品质量或者不能诚信履约的，应当要求其在评标现场合理的时间内提供书面说明，必要时提交相关证明材料；供应商不能证明其报价合理性的，评标委员会应当将其作为无效投标处理。
11）有下列情形之一的，视为投标供应商串通投标，其投标无效：

　　（一）不同投标供应商的投标文件由同一单位或者个人编制；

　　（二）不同投标供应商委托同一单位或者个人办理投标事宜；

　　（三）不同投标供应商的投标文件载明的项目管理成员或者联系人员为同一人；

　　（四）不同投标供应商的投标文件异常一致或者投标报价呈规律性差异；

　　（五）不同投标供应商的投标文件相互混装；　　

12）其他经评标委员会认定的未能在实质上响应的或违反国家有关规定的投标文件。
2.5、实质上没有响应招标文件要求的投标将被拒绝。供应商不得通过修正或撤消不合要求的偏离从而使其投标成为实质上响应的投标。
2.6、评标委员会对投标文件的判定，只依据投标内容本身，不依靠开标后的任何外来证明。
2.7、评标委员会在评标中，不得改变招标文件中规定的评标标准、方法和中标条件。
3.投标文件的澄清
3.1对于投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，评标委员会将以书面形式（或通过“政府采购云平台”在线询标）的形式要求投标供应商在规定的时间内作出必要的澄清、说明或者补正，投标供应商澄清、说明或补正时间为30分钟。
3.2投标供应商的澄清、说明或者补正应当采用书面（或通过“政府采购云平台”在线答复）形式提交，并加盖公章，或者由法定代表人或其授权的代表签字。投标供应商的澄清、说明或者补正不得超出投标文件的范围或者改变投标文件的实质性内容。
4、在采购中，出现下列情形之一的，应予废标：
(1)截止时间及评审期间，出现有效供应商不足三家的，作流（废）标处理，并重新组织招标。 
(2)出现影响采购公正的违法、违规行为的；
(3)报价均超过预算，不能支付的；
(4)因重大变故，采购任务取消的。
5、可中止电子交易活动的情形
采购过程中出现以下情形，导致电子交易平台无法正常运行，或者无法保证电子交易的公平、公正和安全时，采购组织机构可中止电子交易活动：
1）电子交易平台发生故障而无法登录访问的；
2）电子交易平台应用或数据库出现错误，不能进行正常操作的；
3）电子交易平台发现严重安全漏洞，有潜在泄密危险的；
4）病毒发作导致不能进行正常操作的；
5）其他无法保证电子交易的公平、公正和安全的情况。
出现前款规定情形，不影响采购公平、公正性的，采购组织机构可以待上述情形消除后继续组织电子交易活动；影响或可能影响采购公平、公正性的，应当重新采购。
6、评标原则
评标委员会按照招标文件的要求和条件对投标文件进行资格、商务和技术评估，综合比较与评价。
评标办法具体见本招标文件第七部分。
7、评标过程中遇到特殊情况，由评标委员会遵循公开、公正原则，采取投票方式按照少数服从多数原则决定。
七、授予合同
1、决标
评标结束后，评标委员会按照招标文件确定的评标办法，根据采购人授权确定中标供应商。
2、中标通知书
2.1、招标机构在浙江省政府采购网上公告中标结果。
2.2、中标供应商须在中标结果公告后主动联系采购机构领取中标通知书，供应商领取中标通知书时，须填写签收回执；中标通知书对采购人和中标供应商具有法律约束力。中标通知书发出后，采购人改变中标结果或者中标供应商放弃中标的，应当承担法律责任。
3、评标委员会对未中标的供应商不作落标原因解释。
4、签订合同
4.1、中标供应商领取中标通知书后到采购人处与采购人签订合同（采购结果公告发出后30日内）。中标供应商未经采购人许可，在规定时间内未到采购人处与采购人签订合同，则视为拒签合同。
4.2、招标文件、中标供应商的投标文件及投标修改文件、评标过程中有关澄清文件及经双方签字的询标纪要（承诺）和中标通知书均作为合同附件。
4.3 拒签合同的责任
中标供应商接到中标通知书后，在规定时间内借故否认已经承诺的条件而拒签合同，以投标违约处理，并赔偿采购人由此造成的直接经济损失；采购人重新组织招标的，所需费用由原中标供应商承担。采购人无故不与供应商签订合同的应当承担相应的法律责任。
   5、招标代理服务费
5.1中标供应商在领取中标通知书前须向招标代理机构支付招标代理服务费92000元整，由中标人在领取中标通知书之前支付给招标代理机构。招标代理服务费包含在投标总价中，不需在报价中单列。
第四部分   政府采购政策功能相关说明
一、小、微企业（含监狱企业、残疾人福利性单位）扶持政策说明
1、文件依据
（1）关于印发《政府采购促进中小企业发展管理办法》的通知（财库〔2020〕46号）

（2）浙江省财政厅、浙江省经济和信息化委员会《关于简化中小企业类别确认流程有关事项的通知》(浙财采监[2018]2号)

（3）浙江省省财政厅《关于开展政府采购供应商网上注册登记和诚信管理工作的通知》（浙财采监〔2010〕8号)

（4）《工业和信息化部、国家统计局、国家发展和改革委员会、财政部关于印发中小企业划型标准规定的通知》（工信部联企业[2011]300号）

（5）财政部、司法部《关于政府采购支持监狱企业发展有关问题的通知》（财库〔2014〕68号）

（6）《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕 141号）
2、享受小微企业价格折扣应具备的条件与价格折扣比例
（1）符合中小企业划分标准；

（2）提供本企业制造的货物、承担的工程或者服务，或者提供其他中小企业制造的货物。本项所称货物不包括使用大型企业注册商标的货物。

  中小企业划分标准，是指国务院有关部门根据企业从业人员、营业收入、资产总额等指标制定的中小企业划型标准。

  小型、微型企业提供中型企业制造的货物的，视同为中型企业。
（3）本项目对小型和微型企业产品的报价给予6%的扣除，用扣除后的报价参与评审；联合体投标的联合体各方均为中小企业的，联合体视同中小企业。其中，联合体各方均为小微企业的，联合体视同小微企业。大中型企业与小微企业组成联合体的，对于联合协议约定小微企业的合同份额占到合同总金额30%及以上的，对联合体的报价给予2%的扣除，用扣除后的价格参加评审。

3、享受小微企业价格折扣应提供以下证明材料：
（1）《中小企业声明函》（加盖供应商公章，格式见附件）
4、享受监狱企业价格折扣应提供以下证明材料（投标文件报价文件标中，不提供的不享受价格折扣）：
（1）监狱企业参加采购活动时，应当提供由省级以上监狱管理局、戒毒管理局(含新疆生产建设兵团)出具的属于监狱企业的证明文件（原件或复印件加盖公章）。在采购活动中，监狱企业视同小型、微型企业，享受评审中价格扣除政策。
5、享受残疾人福利性单位格折扣应提供以下证明材料（投标文件报价文件标中，不提供的不享受价格折扣）：
（1）残疾人福利性单位声明函；
6、非单一产品采购，无法核实（按投标文件资料）全部货物均为小微企业（含监狱企业、残疾人福利性单位）制造；或小微企业（含监狱企业、残疾人福利性单位）提供其他制造商制造的货物且无法核实（按投标文件资料）制造商是否为小微企业（含监狱企业、残疾人福利性单位）的，不享受价格折扣。
中小企业声明函（货物）
本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》（财库﹝2020﹞46 号）的规定，本公司（联合体）参加（单位名称）的（项目名称）采购活动，提供的货物全部由符合政策要求的中小企业制造。相关企业（含联合体中的中小企业、签订分包意向协议的中小企业）的具体情况如下：

1. （标的名称） ，属于（采购文件中明确的所属行业）行业；制造商为（企业名称），从业人员            人，营业收入为     万元，资产总额为    万元，属于（中型企业、小型企业、微型企业）；

2. （标的名称） ，属于（采购文件中明确的所属行业）行业；制造商为（企业名称） ，从业人员       人，营业收入为     万元，资产总额为      万元，属于（中型企业、小型 企业、微型企业）；

…… 

以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。

本企业对上述声明内容的真实性负责。如有虚假，将依

法承担相应责任。

企业名称（盖章）：

日 期：

 SHAPE  \* MERGEFORMAT 



1从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填报。

     
残疾人福利性单位声明函

本单位郑重声明，根据《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕 141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加______单位的______项目采购活动提供本单位制造的货物（由本单位承担工程/提供服务），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。

本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。

               单位名称（盖章）：

       日  期：

备注说明：

1、如中标，将在中标公示中将此残疾人福利性单位声明函予以公示，接受社会监督；

2、供应商提供的《残疾人福利性单位声明函》与事实不符的，依照《政府采购法》第七十七条第一款的规定追究法律责任。
二、节能、环保产品优先（强制）采购政策说明

1、政策依据

（一）《国务院办公厅关于建立政府强制采购节能产品制度的通知》(国办发[2007]51号)

（二）财政部、发展改革委发布的《节能产品政府采购实施意见》(财库[2984]185号)

（三）财政部、原环保总局印发的《环境标志产品政府采购实施的意见》（财库 [2986]90号）

2、供应商投标货物属于节能、环保优先（强制）采购范围的，须提供相关证明材料。

第五部分     合同格式（仅供参考）
                            合同编号：

                            确认书号：

甲方（采购人）： 

乙方（供应商）： 

甲、乙双方根据关于项目编号为      的（标项及名称）项目公开招标的结果，签署本合同。
一、项目内容及合同价格

金额单位：元 

	项目名称
	技术需求
	数量
	单价
	总价

	
	详见项目对应招投标文件
	
	
	

	合            计
	
	

	合同总价大写：                              小写：￥


注：1.项目具体技术需求及采购人地址等详见招标文件、投标文件以及询标记录。
　2.以上合同价包含项目达到预期使用效果所需的一切费用。

二、技术资料

1.乙方应按招标文件规定的时间向甲方提供使用项目的有关技术资料。

2.没有甲方事先书面同意，乙方不得将由甲方提供的有关合同或任何合同条文、规格、计划、图纸、样品或资料提供给与履行本合同无关的任何其他人。即使向履行本合同有关的人员提供，也应注意保密并限于履行合同的必需范围。

三、知识产权

乙方应保证所提供的货物或其任何一部分均不会侵犯任何第三方的知识产权。

四、产权担保
乙方保证所交付的货物的所有权完全属于乙方且无任何抵押、查封等产权瑕疵。
五、转包或分包

不允许转包。

允许分包部分               。

如乙方将项目转包或将不允许分包部分就行了分包，甲方有权解除合同，没收履约保证金并追究乙方的违约责任。

六、质保期和履约保证金
1.质保期   年。（自项目验收合格交付使用之日起计）

2.履约保证金      元。

七、项目工期及实施地点

1.交货期：

2.实施地点：
八、货款支付

 付款方式：详见招标文件
九、税费

本合同执行中相关的一切税费均由乙方负担。

十、质量保证及售后服务
详见招标文件。

十一、调试和验收

详见招标文件、投标文件。

十二、货物包装

详见招标文件、投标文件。

十三、违约责任

1.甲方无正当理由拒收验收项目的，甲方向乙方偿付拒收合同总价的百分之五违约金。

2、甲方无故逾期验收和办理合同款项支付手续的,甲方应按逾期付款总额每日万分之五向乙方支付违约金。

3.乙方不能如期完成本项目整体建设等服务要求并交付使用的，乙方需承担采购方的所有损失。延期在10天（含）内按照每超过一天按照合同总价的千分之一进行计算，不足一天的按一天计算；延期超过10天，中标供应商除需按照合同总价的5%支付赔偿金外，同时按照每超过一天按照合同总价的千分之一进行计算，不足一天的按一天计算，直至合同履行完成。 

4.乙方所交的货物品种、型号、规格、技术参数、质量不符合合同规定及招标文件规定标准的，甲方有权拒收该货物，乙方愿意更换货物但逾期交货的，按乙方逾期交货处理。乙方拒绝更换货物的，甲方可单方面解除合同。

5、乙方在投标文件中拟派的项目负责人需到场参加项目例会，在项目实施过程中经甲方同意最多可缺席三次，如未到场参加三次以上的每人每次扣人民币5000元整。

十四、不可抗力事件处理

1.在合同有效期内，任何一方因不可抗力事件导致不能履行合同，则合同履行期可延长，其延长期与不可抗力影响期相同。

2.不可抗力事件发生后，应立即通知对方，并寄送有关权威机构出具的证明。

3.不可抗力事件延续120天以上，双方应通过友好协商，确定是否继续履行合同。

十五、诉讼

双方在执行合同中所发生的一切争议，应通过协商解决。如协商不成，可向甲方所在地法院起诉。

十六、合同生效及其它

1.合同经甲、乙两方签名并加盖单位公章后生效。

2.合同执行中涉及采购资金和采购内容修改或补充的，须双方经财政部门审批，并签书面补充协议，经报政府采购监督管理部门备案后，方可作为主合同不可分割的一部分。

3.招标文件、投标文件与本合同具有同等法律效力。

5.本合同未尽事宜，遵照招标文件、《中华人民共和国民法典》有关条文执行。

6.本合同一式四份，具有同等法律效力，甲、乙两方各执二份。

甲方（盖章）：                                   

地址：                                   

法定（授权）代表人：                   

签名日期：     年   月   日           

乙方（盖章）：

地址： 

开户行：

开户帐号：

法定（授权）代表人：

签名日期：      年   月   日

注：本合同作为示范文本，具体以中标人与采购人所签定正式合同为准。

第六部分    附件—投标文件格式
（未提供格式的由供应商自拟）
重要提示：
（1）本章节中有提供格式的，供应商可参照本章节提供的格式进行编制（格式中要求提供相关证明材料的还需后附相关证明材料）。并按格式要求在指定位置根据要求进行电子签章，否则视为未提供；
（2）本章节未提供格式的，请各投标单位自行拟定格式，并加盖单位公章并由法定代表人或其授权代表签署（签字或签章），否则视为未提供；
一、“资格文件”格式
1.1 “资格文件”封面
平阳县农村饮用水数字化建设项目
投 标 文 件
（资格文件）
	项目编号：PYCG220715029 

	供应商名称（盖章）：_______________________________________

	供应商地址：_______________________________________________

	法定代表人或其授权代表（签字或签章）：________________________

	日期：__________________________________________________________


1.2供应商资格审查声明函
供应商资格审查声明函
平阳县公用事业投资有限公司 ：
我公司        （单位名称）              郑重声明，我公司参加平阳县农村饮用水数字化建设项目（项目编号：PYCG220715029 ）的国企采购活动中所提交的《资格文件》所有内容真实、有效，不存在提供虚假材料的行为。如有违反，愿承担一切责任。
特此声明！
供应商名称（盖章）：_________________________________________
法定代表人或授权代表（签字或签章）：__________________________
日期：________年____月____日
1.3具有独立承担民事责任能力的证明材料
企业法人营业执照
	资格要求：具有独立承担民事责任能力
证明材料：企业营业执照（提供复制件加盖供应商公章）或供应商为依法允许经营的事业单位的，应提交事业单位法人证书（提供复制件加盖供应商公章）
备注：金融、保险、通讯等特定行业的全国性企业所设立的区域性分支机构，以及个体工商户、个人独资企业、合伙企业参加本项目投标的，除上述提供自身企业营业执照外，还须提供总公司（总机构）授权书或房产权证或其他有效财产证明材料（提供复制件加盖供应商公章）。


1.4具有良好的商业信誉和健全的财务会计制度的证明材料
最近一年度财务报告
	资格要求：具有良好的商业信誉和健全的财务会计制度
证明材料：最近一年度财务报告（或审计机构审计的财务会计报表，包括资产负债表、利润表或银行资信证明。）
（供应商成立时间未满一年的可以不提供，提供复制件加盖供应商公章）



1.5具有履行合同所必需的设备和专业技术能力的承诺函： 

供应商具有履行合同所必需的设备和专业技术能力的承诺函
平阳县公用事业投资有限公司 ：
我方        （单位名称）              郑重声明，我方具有履行平阳县农村饮用水数字化建设项目（项目编号：PYCG220715029 ）合同所必需的设备和专业技术能力，如中标，我方将按我方响应文件承诺，保证合同顺利履行。如有虚假或隐瞒，愿意承担一切后果。
特此承诺
供应商名称（盖章）：__________________________________________
法定代表人或其授权代表（签字或签章）：___________________________
日期：________年____月____日
1.6有依法缴纳税收和社会保障金的良好记录的证明材料
缴纳税收证明资料（提供下列之一证明材料）：
①《税务登记证》复印件（实行营业执照、组织机构代码证、税务登记证“三证合一”或者营业执照、组织机构代码证、税务登记证、社会保险登记证和统计登记证“五证合一”登记模式的，提供营业执照）；②提交投标文件截止时间前三个月依法缴纳税收的证明（纳税凭证复印件）；③委托他人缴纳的委托代办协议和提交投标文件截止时间前三个月中任意一个月的缴纳证明（收据复印件）；④法定征收机关出具的依法免缴税收的证明。
4.2缴纳社会保险证明资料（提供下列之一证明材料）：
①《社会保险登记证》复印件（实行营业执照、组织机构代码证、税务登记证、社会保险登记证和统计登记证“五证合一”登记制度的，提供营业执照）；②提交投标文件截止时间前三个月中任意一个月依法缴纳社会保险的证明（缴费凭证复印件）；③委托他人缴纳的委托代办协议和提交投标文件截止时间前三个月中任意一个月的缴纳证明（收据复印件）；④法定征收机关出具的依法免缴保险费的证明。
（提供复印件加盖供应商公章）
1.7参加本次采购活动前三年内在经营活动中没有重大违法记录的承诺函：
供应商参加本次采购项目前三年内在经营活动中没有重大违法记录的承诺函
平阳县公用事业投资有限公司 ：
我方        （单位名称）              在参加平阳县农村饮用水数字化建设项目（项目编号：PYCG220715029 ）采购活动前三年内，在经营活动中没有重大违法记录（没有因违法经营受到刑事处罚，没有被责令停产停业、被吊销许可证或者执照、被处以较大数额罚款等行政处罚，没有因被列为失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单及其他不符合《平阳县县属国有企业采购管理办法（试行）》（平国资办〔2021〕81号）第十四条规定条件而被限制参加采购，没有因违法经营被禁止参加采购活动的期限未满情形）。如有虚假或隐瞒，采购人可取消我方任何资格（投标/谈判/中标（成交）/签订合同），我方对此无任何异议，并愿意承担一切后果和责任。
特此声明
供应商名称（盖章）：__________________________________________
法定代表人或其授权代表（签字或签章）：__________________________
日期：________年____月____日
1.8与参加本次项目同一合同项下采购活动的其他供应商不存在单位负责人为同一人或者直接控股、管理关系的承诺函：
与参加本次项目同一合同项下采购活动的其他供应商不存在单位负责人为同一人或者直接控股、管理关系的承诺函
平阳县公用事业投资有限公司 ： 

我方        （单位名称）              郑重承诺，我方此次参加平阳县农村饮用水数字化建设项目（项目编号：PYCG220715029 ）的投标，与参加本次项目同一合同项下采购活动的其他供应商不存在单位负责人为同一人或者直接控股、管理关系。如有虚假或隐瞒，愿意承担一切后果。
特此承诺
供应商名称（盖章）：__________________________________________
法定代表人或其授权代表（签字或签章）：___________________________
日期：________年____月____日
1.9没有失信行为的承诺函
供应商没有失信记录承诺函
平阳县公用事业投资有限公司 ：
我公司        （单位名称）             郑重承诺：到本项目投标截止时间为止，我公司未被“信用中国”（www.creditchina.gov.cn）、中国政府采购网（www.ccgp.gov.cn）列入失信被执行人名单、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单。如有隐瞒，愿承担一切责任。
特此声明
供应商名称（盖章）：__________________________________________
法定代表人或其授权代表（签字或签章）：___________________________
日期：________年____月____日
1.10联合体协议书
联合体协议书

采购人：  （采购人）   
各方经协商，就响应  （采购人）   组织实施的（项目名称）          （项目编号        ）的采购活动联合参与采购之事宜，达成如下协议：

一、各方一致决定，以      （牵头人名称）        为牵头人进行采购活动，并按照公开招标文件的规定提交采购响应文件。

二、在本次采购过程中，牵头人的（法定代表人或委托代理人）根据公开招标采购文件规定及采购内容而对采购人所作的任何合法承诺，包括书面澄清及响应等均对联合体各方产生约束力。如果中标（或成交）并签订合同，则联合体各方将共同履行对采购人所负有的全部义务并就采购合同约定的事项对采购人承担连带责任。

三、联合体其余各方保证对牵头人为响应本次采购而提供的产品和服务提供全部质量保证及售后服务支持。

四、本次联合体中

联合体成员1承担的工作和义务为： （工作内容及义务）；份额占到合同总金额    %
联合体成员2承担的工作和义务为： （工作内容及义务）；份额占到合同总金额    %
五、有关本次联合体的其他事宜：                          

六、本协议提交后，联合体各方不得以任何形式对上述实质内容进行修改或撤销。
七、本协议一式   份，联合成员各一份。

联合体成员1（盖章）：

联合体成员1法定代表人或委托人（盖章或签字）：

联合体成员2（盖章）：

联合体成员2法定代表人或委托人（盖章或签字）：

日期：
二、“报价文件”格式
2.1 “报价文件”封面
平阳县农村饮用水数字化建设项目

投 标 文 件
（报价文件）
	项目编号： PYCG220715029 

	供应商名称（盖章）：_______________________________________

	供应商地址：_______________________________________________

	法定代表人或其授权代表（签字或签章）：________________________

	日期：__________________________________________________________

	

	开标前不得启封


2.2开标一览表   
开标一览表
供应商名称：                                      招标编号： PYCG220715029  
	项目名称
	折扣率
	备注

	平阳县农村饮用水数字化建设项目
	    % 
	投标折扣率最多保留小数点后两位数。


1、▲开标一览表中投标价为符合招标文件要求的项目报价（含税、运保、随机工具、随机附件等费用），同时包括材料技术服务费、材料费、税金、安装施工、调试费、人工费、验收费等（含设备调试直至能够正常使用的所有费用），招标代理费及其它需要的费用。

2、▲结算方式：按各项单价最高限价（元）×投标折扣率×实际数量进行结算。

3、▲不提供此表格的将视为没有实质性响应招标文件。

供应商全称（盖章）：

法定代表人或授权代表（签字或盖章）：

日期：

2.3随机备品备件、专用工具清单

随机备品备件、专用工具清单(如有)
	序号
	名称
	产地/规格/型号
	数量
	单价
	备 注

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


供应商（盖章）：
法定代表人或授权代表（签字或签章）：
日期：
2.4产品零件、易损件、备品备件报价表

产品零件、易损件、备品备件报价表
	序号
	名称
	产地/规格/型号
	数量
	单价
	备 注

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


供应商（盖章）：
法定代表人或授权代表（签字或签章）：
日期：
本表为质保期满后供设备使用两年的必备的零件，易损件，专用工具的报价表。由投标商填写，费用不包括在投标总价中，也作为质保期满后采购人选购零件，易损件，专用工具的价格依据。
2.5中小企业声明函、监狱企业、残疾人福利性单位及其他相关的充分的证明材料
中小企业声明函及其相关的充分的证明材料中小企业声明函
【不属于中小企业的无需填写、递交】
中小企业声明函（货物）
本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》（财库﹝2020﹞46 号）的规定，本公司（联合体）参加（单位名称）的（项目名称）采购活动，提供的货物全部由符合政策要求的中小企业制造。相关企业（含联合体中的中小企业、签订分包意向协议的中小企业）的具体情况如下：

1. （标的名称） ，属于（采购文件中明确的所属行业）行业；制造商为（企业名称），从业人员            人，营业收入为     万元，资产总额为    万元，属于（中型企业、小型企业、微型企业）；

2. （标的名称） ，属于（采购文件中明确的所属行业）行业；制造商为（企业名称） ，从业人员       人，营业收入为     万元，资产总额为      万元，属于（中型企业、小型 企业、微型企业）；

…… 

以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。

本企业对上述声明内容的真实性负责。如有虚假，将依

法承担相应责任。

企业名称（盖章）：

日 期：

（注1）从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填报。 
填写说明：
1）投标人为中型、小型、微型企业的提供此函；
2）中型企业不享受价格扣除，小型、微型企业的行业类别由评审专家结合投标人出具的证明材料认定；经认定不符合小型、微型企业标准的，不享受价格扣除；
3）所投标项内的产品如由多个企业制造的，在填写企业类型时，按产品生产企业中规模最大的企业类型填写；
4）注：小型、微型企业参加采购活动时，应提供：a）《中小企业声明函》；上述证明材料提供不齐全的，不能享受价格扣除。
▲投标人提供的中小企业声明函与实际情况不符的，视为投标人提供虚假材料投标的，投标无效。
监狱企业声明函
【不属于监狱企业的无需填写、递交】
本公司郑重声明，根据《关于政府采购支持监狱企业发展有关问题的通知》 （财库[2014]68 号）的规定，本公司为监狱企业。
根据上述标准，我公司属于监狱企业的理由为：         。
本公司为参加（    项目名称    ） （项目编号：      ）采购活动提供本企业提供服务。
本公司对上述声明的真实性负责。如有虚假，将依法承担相应责任。
投标人名称（盖章）：
日期：    年  月  日
残疾人福利性单位声明函
本单位郑重声明，根据《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕 141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加______单位的______项目采购活动提供本单位制造的货物（由本单位承担工程/提供服务），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。
       单位名称（盖章）：
       日  期：
扶持政策说明：
1、本项目对小型和微型企业产品的报价给予6%的扣除，用扣除后的报价参与评审；联合体投标的联合体各方均为中小企业的，联合体视同中小企业。其中，联合体各方均为小微企业的，联合体视同小微企业。大中型企业与小微企业组成联合体的，对于联合协议约定小微企业的合同份额占到合同总金额30%及以上的，对联合体的报价给予2%的扣除，用扣除后的价格参加评审。
2、监狱企业视同小微企业，参加本项目投标的，享受小微企业同等的价格扣除。【注：提供《监狱企业声明函》及其相关的充分的证明材料】。
3、残疾人福利性单位参加投标【提供《残疾人福利性单位声明函》】，视为小型、微型企业，享受小微企业政策扶持。
三、“商务技术文件”格式
3.1 “商务技术文件”封面
平阳县农村饮用水数字化建设项目

投 标 文 件
（商务技术文件）
	项目编号：PYCG220715029 

	供应商名称（盖章）：_______________________________________

	供应商地址：_______________________________________________

	法定代表人或其授权代表（签字或盖章）：________________________

	日期：__________________________________________________________

	


3.2供应商自评分指引表
	序号
	评分项目
	投标文件索引（页码）

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	

	6
	
	

	7
	
	

	8
	
	

	9
	
	

	10
	
	

	11
	
	

	
	
	

	
	
	


3.3供应商参与采购活动投标资格声明函

供应商参与采购活动投标资格声明函

	项目名称
	

	项目采购编号
	PYCG220715029 

	单位名称
	

	时    间
	投标截止时间：

	1、根据《平阳县县属国有企业采购管理办法（试行）》（平国资办〔2021〕81号）第十四条规定，我单位满足以下条件：

（一）具有独立承担民事责任的能力；

（二）具有良好的商业信誉和健全的财务会计制度；

（三）具有履行合同所必需的设备和专业技术、售后保障等能力；

（四）有依法缴纳税收和社会保障资金的良好记录；

（五）参加采购、招投标等活动前三年内，在经营活动中没有重大违法记录、严重失信行为和行贿记录；

（六）法律、行政法规规定的其他条件。

2、根据财政部与有关部门联合签署了《关于对重大税收违法案件当事人实施联合惩戒措施的合作备忘录》(发改财金〔2014〕3062号)、《失信企业协同监管和联合惩戒合作备忘录》(发改财金〔2015〕2045号)、《关于对违法失信上市公司相关责任主体实施联合惩戒的合作备忘录》(发改财金〔2015〕3062号)、《关于对失信被执行人实施联合惩戒的合作备忘录》(发改财金〔2016〕141号)、《关于对安全生产领域失信生产经营单位及其有关人员开展联合惩戒的合作备忘录》(发改财金〔2016〕1001号)，依法限制相关失信主体参与采购活动。我单位承诺不存在上述文件规定依法限制参与采购的情况。

3、我单位承诺没有被各地、各级财政部门限制参加采购活动。

4、我单位承诺参与本项目采购活动3年内没有其它重大违法记录（重大违法记录，是指供应商因违法经营受到刑事处罚或者责令停产停业、吊销许可证或者执照、较大数额罚款等行政处罚）。

本公司所提交的本声明和陈述均是真实的、准确的。若与真实情况不符，本公司愿意承担由此而产生的一切后果。我方提供了全部能提供的资料和数据，我们同意遵照贵方要求出示有关证明文件。

	供应商名称（加盖盖章）：

	法定代表人或授权代表（签字或盖章）：

	签署日期：


3.4投标函

                         投  标  函
平阳县公用事业投资有限公司 ：
                          （供应商全称）授权               （授权代表名称）         （职务、职称）为授权代表，参加贵方组织的           （招标项目名称）（括号内填投标编号）招标的有关活动，为此：并对            项目（采购项目名称）进行投标。   

1、提供供应商须知规定的全部投标文件。
2、保证遵守招标文件中的有关规定和收费标准。
3、保证忠实地执行采购人、中标供应商双方所签的合同， 并承担合同规定的责任义务。
4、我方承诺在合同生效后按招标文件要求完成本项目。
5、供应商已详细审查全部招标文件，包括招标文件补充文件（如果有的话）。我方完全理解并同意放弃对这方面有不明及误解的权力。如果招标文件有相互矛盾之处，我方同意按采购人的理解处理。
6、利益冲突：近三年内直至目前，我公司与本项目的采购人、采购机构没有任何的利害关系。
7、我公司近三年内没有行贿受贿记录；我公司符合《平阳县县属国有企业采购管理办法（试行）》（平国资办〔2021〕81号）第十四条对供应商的资格要求；我公司没有被采购管理部门限制参加投标。
8、愿意向贵方提供任何与该项投标有关的数据、情况和技术资料，完全理解贵方不一定接受最低价的投标或收到的任何投标。
9、本投标自开标之日起90天内有效。
10、与本投标有关的一切往来通讯请寄：
地址：                                 
邮编：               电话：                 传真：                 
供应商全称（盖章）：
法定代表人（负责人）或授权代表（签字或签章）：
日期：
不提供本函做无效投标处理。
3.5法定代表人授权书
法定代表人授权书
平阳县公用事业投资有限公司 ：
本授权委托书声明：我   （法定代表人姓名）   系   （供 应 商 名 称）  的法定代表人，现授权委托  （单 位 名 称）   的  （授权代表姓名）  为我公司法定代表人授权代表，参加贵处组织的  （招标项目名称，括号中填写项目编号）  项目投标，全权处理本次招投标活动中的一切事宜，我承认授权代表全权代表我所签署的本项目的投标文件的内容。
授权代表无转授权，特此授权
授权代表：          性别 ：        
年龄：           职务：         
详细通讯地址：                   邮政编码：           
电话：                    传真：                      
供应商：                                      （盖章）
法定代表人（负责人）：                            （签字或签章）
授权委托日期：     年     月     日
	（授权代表身份证复印件或影印件）


3.6投标供应商情况声明
投标供应商情况声明
1. 名称及概况：
（1）供应商名称：                           
（2）总部地址：                             
传真/电话号码：                        
（3）温州设立长期驻点办公地址（如有）：                        
     电话号码：                        
（4）成立或注册日期：                        
（5）实收资本：                              
（6）近期资产负债表（到        年    月    日止）
  1）固定资产：               
  2）流动资产：               
  3）长期负债：               
  4）流动负债：               
  5）净值：                   
（6）主要负责人姓名：                      
2．企业生产设备及规模：
3. 企业人员情况：
职工（在职）人数       人，其中技术人员       人，
4. 近三年的年营业总额                       
兹证明上述声明是真实、正确的、并提供了全部能提供的资料和数据，我们同意遵照贵方要求出示有关证明文件。
供应商名称                               （盖章）
法定代表人姓名和职务                     
法定代表人（负责人）或授权代表（签字或签章）                           
签字日期                                 
电子邮件                                 
3.7.1 商务响应表
商 务 响 应 表
	序 号
	内容
	招标文件规范要求
	投标文件
对应规范
	备 注

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


供应商盖章：                    
注：不填写此表，视全部响应招标文件
3.7.2 技术响应表
技 术 响 应 表
	序 号
	内容
	招标文件规范要求
	投标文件
对应规范
	备 注

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


供应商盖章：               
注：不填写此表，视全部响应招标文件
3.8 供应商自2019年01月1日以来类似业绩证明
3.9 投标产品的数量、配置及主要技术参数表
投标产品的数量、配置及主要技术参数表
招标编号：PYCG220715029    项目名称：         
	货号
	货物名称
	品牌产地
	主要规格、型号
	数量
	备注

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


供应商全称（公章）：
法定代表人或授权代表（签字或签章）：
日期：
3.10质量服务承诺书、诚信投标承诺书
质量服务承诺书
致               （采购人）:
本公司    （供应商）对   （项目名称）项目做出如下承诺。
    如果我公司有幸成为        （项目名称）项目的中标人，将作出以下承诺：
一、本公司所提供的工程（或服务或货物）都是质量合格的；
二、在招标文件要求的服务期内，对有质量问题的工程（或服务或货物）进行无条件技术服务直至满足使用方的项目使用需求；
本承诺书自开标日起至招标方与中标方合同结束之日均有效。
地址：　　　　　　　　　　　　　　　邮编：　　　　　　　
电话：　　　　　　　　　　　传真：　　　　　　　　
供应商授权代表姓名职务：　　　　　　　　
供应商名称（公章）：　　　　　　
法定代表人（负责人）或授权代表（签字或盖章）：
诚信投标承诺书
本企业郑重承诺：
为了积极配合采购人组织的 （项目名称） 招标工作，有效遏制不公平竞争和违规违纪问题的发生，确保招标工作的公平、公正、公开，我们保证认真贯彻《中华人民共和国政府采购法》、《政府采购货物和服务招标投标管理办法》和《关于进一步规范政府采购活动的若干意见》等法律及有关法规相关规定以及有关廉洁要求，特承诺如下事项：
1、自觉遵守国家法律法规及有关廉政建设制度。
2、主动了解采购人招投标纪律，积极配合采购人执行招投标廉政建设的有关规定。
3、不使用不正当手段妨碍、排挤其它供应商或串通投标。
4、按照本招标文件规定的方式进行投标，不隐瞒本单位投标资质的真实情况，投标资质符合规定。
5、不以任何方式向采购人员赠送礼品、礼金及有价证券；不宴请或邀请采购人的任何人参加高档娱乐消费、旅游、考察、参观等活动；不以任何形式报销采购人的任何人以及亲友的各种票据及费用；不进行可能影响招投标公平、公正的任何活动。
6、不向采购人及个人购置或提供通讯工具、交通工具和高档办公用品等。
7、不向采购人涉及招标的人员的配偶、子女分包此次招标项目。
8、不向采购人及个人支付好处费、介绍费。
9、一旦发现相关人员在招标过程中的索要财物等不廉洁行为，坚决予以抵制，并及时向有关纪检监察部门举报。
10、我们若违反上述承诺，愿接受取消供应商中标资格及其他任何形式的处理。
供应商全称(盖章)                    
法定代表人（负责人）或授权代表（签字或签章）          
日 期                               
第七部分   评标办法
根据《平阳县县属国有企业采购管理办法（试行）》（平国资办〔2021〕81号）等有关政府采购法规，结合本次采购的实际，按照公平、公正、科学、择优的原则选择中标供应商，特制定本评标办法。
一、总则
评标工作遵循公平、公正、民主、科学的原则和诚实、信誉、效率的服务原则，本着科学、严谨的态度，认真进行评标，择优选定供应商，确保服务质量，节约投资，最大限度地保护当事人权益。严格按照采购文件的商务、技术要求，对投标文件进行综合评定，提出优选方案，编写评标报告。评标人员必须严格遵守保密规定，不得泄漏评标的有关情况，不得索贿受贿，不得接受吃请和礼品，不得参加影响公正评标的有关活动。对落标供应商，评标委员会不作任何落标解释。供应商不得以任何方式干扰招投标工作的进行，一经发现，其投标文件将被拒绝。
二．评标组织
评标工作由采购机构依法组建的评标委员会负责，评标委员会由采购人依法组建，成员人数应当为5人及以上单数，其中评审专家不得少于成员总数的三分之二；评审专家确定方式：按相关规定从专家库中抽取。评标全过程由招标管理部门监督整个开标、评标和定标过程。
三、评标程序
本次开标，资格审核部分、商务技术文件和报价文件分别开启。开标程序如下：
第一步：首先开启资格审核资料部分及商务技术文件投标文件，采购人或招标代理机构根据投标资格要求对各投标供应商投标资格进行审核，资格审核未通过的供应商做无效标处理，不进入技术资信及商务标评审。评标委员会根据评审原则和评审办法，对资格审核通过的各供应商的资信、技术部分投标进行评审并打分，技术资信标不合格的供应商做无效标处理，不进入商务标评审。
第二步：公布资格审核情况及技术资信标得分，开启合格供应商的报价文件。
第三步：评标委员会以技术资信标和商务报价标合计分值由高到低的顺序推荐供应商名单，并提交书面评审报告。
第四步：采购人授权由评标委员会根据评审报告直接确定综合得分第一名的供应商为中标供应商。如果得分相同，以报价低的优先；报价也相同，以抽签决定。
中标供应商放弃中标，或者因不可抗力提出不能履行合同，采购机构可以取消其中标资格。本次采购失败，依法重新组织采购。
其它参见本采购文件第三部分：“供应商须知” 中的相关内容。

评标细则

一、商务报价评分30分
1、以供应商有效投标价中的最低价为评标基准价，得满分30分。商务报价评分结算公式为：投标报价得分=(评标基准价/投标报价)×30%×100。
2▲如果供应商的报价均超出最高限价且采购人确认不能支付的情况，则本项目做流（废）标处理。如果仅仅某些（个）供应商投标报价超出最高限价的，则拒绝接受其投标报价，该供应商投标按无效投标处理。
3、因落实政府采购政策进行价格调整的，以调整后的价格计算评标基准价和投标报价评分。
二、技术、服务、资信业绩综合评分70分

	序号
	评分内容
	分值
	备注

	1
	投标人综合实力
	10
	1、投标人（联合体牵头单位）自2019年1月1日（以合同签订之日为准）以来承担过类似供水设备供货安装业绩每提供1个业绩得2分，最多得6分；

2、投标人（联合体任意一方）自2019年1月1日（以合同签订之日为准）以来承担过类似软件平台项目业绩每提供1个业绩得2分，最多得2分；

注：须同时提供中标通知书、合同复印件加盖公章，合同需体现业绩内容，如合同未能体现业绩内容，需提供业主证明并加盖业主公章。

3、投标人（联合体任意一方）具备软件能力成熟度认证资质证明，CMMI5级得2分，4级得1.5分，3级得1分，没有不得分；

注：投标人须提供证书复印件加盖公章，否则不予计分。

	2
	项目组成员综合实力（同一人仅按最高得分项计取1次，不重复计分；）
	10
	1、拟派的项目负责人（联合体牵头单位提供）担任过类似项目项目负责人且具备相关专业高级职称的得3分，否则不得分。

注：须同时提供类似项目中标通知书、合同、项目负责人证书和近3个月在投标单位（牵头单位）连续缴纳的社保证明，复印件加盖公章，合同需体现项目负责人业绩，如合同未能体现项目负责人业绩，需提供业主证明并加盖业主公章。

2、拟派的项目团队其他主要成员具备（不含项目负责人）：

1）具有仪器仪表类：高级及以上职称的得2分，中级职称的得1分（中级职称最高得1分），没有不得分；本项最高的2分

2）具有自动化类：高级及以上职称的得2分，中级职称的得1分（中级职称最高得1分），没有不得分；本项最高的2分

3）具有信息系统项目管理师证书的得1分，没有不得分；（证书需人社部、工信部颁发）本项最高的1分

4）具有软件设计师证书的得1分，没有不得分；（证书需人社部、工信部颁发）本项最高的1分

5）具有网络工程师的证书的得1分，没有不得分；（证书需人社部、工信部颁发）本项最高的1分

注：提供相关人员的相关证书或证明文件复印件和近3个月在投标单位连续缴纳的社保证明（社保出具日期距投标截止时间不得大于1个月）并加盖公章，否则不得分。

	3
	系统演示视频（演示内容应携带投标人（联合体任意一方）名称）
	8
	投标人根据招标文件要求提供农饮水数字化平台软件进行录屏演示，演示时间不得超过5分钟并不得出现公司介绍广告等无关内容，否则酌情扣分。（演示功能和内容业主有权作为项目验收过程中的验收标准之一）内容全面且完全满足本项需求的8-5分，内容基本满足需求的5-2，内容部分满足要求的,2-0分

	4
	投标货物技术参数
	3
	浊度仪的技术指标、参数、规格与招标文件符合性、技术的优越性评审，其中：完全满足要求的3-2分，部分满足要求的1-0分。

	
	
	3
	余氯仪的技术指标、参数、规格与招标文件符合性、技术的优越性评审，其中：完全满足要求的3-2分，部分满足要求的1-0分。

	
	
	3
	PH计的技术指标、参数、规格与招标文件符合性、技术的优越性评审，其中：完全满足要求的3-2分，部分满足要求的1-0分。

	
	
	3
	PLC的技术指标、参数、规格与招标文件符合性、技术的优越性评审，其中：完全满足要求的3-2分，部分满足要求的1-0分。

	
	
	3
	电磁水表/电磁流量计的技术指标、参数、规格与招标文件符合性、技术的优越性评审，其中：完全满足要求的3-2分，部分满足要求的1-0分。

	
	
	3
	电动阀的技术指标、参数、规格与招标文件符合性、技术的优越性评审，其中：完全满足要求的3-2分，部分满足要求的1-0分。

	
	
	3
	网络安全设备的技术指标、参数、规格与招标文件符合性、技术的优越性评审，其中：完全满足要求的3-2分，部分满足要求的1-0分。

	
	
	3
	LED大屏的技术指标、参数、规格与招标文件符合性、技术的优越性评审，其中：完全满足要求的3-2分，部分满足要求的1-0分。

	
	
	3
	其他投标产品的技术指标、参数、规格与招标文件符合性、技术的优越性评审，其中：完全满足要求的3-2分，部分满足要求的1-0分。

	5
	项目技术方案
	5
	根据投标人对项目建设目标的理解，提供项目技术方案：

项目技术方案设计理念先进、内容详尽、系统架构合理、技术可行性强、易用性好得5-2.5分，项目技术方案基本满足要求的得2.5-0分；

	6
	质量管理体系与保证措施
	3
	管理体系完善，保证措施全面细致、结合实际、措施具体，能满足项目需要，得3-1.5分；管理体系、保证措施较完善，可行，基本能满足项目需要，得1.5-0分； 

	7
	进度计划与保证措施
	3
	进度计划编制合理、可行，关键节点控制措施得力、可操作性强，保证措施可靠，能满足项目需要，得3-1.5分；进度计划编制较合理，较可行，控制措施一般，可操作性一般，基本满足项目需要，得1.5-0分； 

	8
	质保期
	2
	软件平台：免费提供3年平台软件相关维护服务，在此基础上每增加1年得1分，最高得2分。

	
	
	2
	硬件设备：免费提供1年设备质保期，在此基础上每增加半年得1分，最高得2分。


国企采购活动现场确认声明书
温州中源工程造价咨询有限公司（采购组织机构名称）：
本人经由                            （单位）负责人        （姓名）合法授权参加平阳县农村饮用水数字化建设项目（采购编号：PYCG220715029 ）国企采购活动，经与本单位法人代表（负责人）联系确认，现就有关公平竞争事项郑重声明如下： 
本单位与采购人之间 □不存在利害关系 □存在下列利害关系           ：
  A.投资关系    B.行政隶属关系    C.业务指导关系
  D.其他可能影响采购公正的利害关系（如有，请如实说明）                 。
  二、现已清楚知道参加本项目采购活动的其他所有供应商名称，本单位 □与其他所有供应商之间均不存在利害关系 □与           （供应商名称）之间存在下列利害关系          ：
  A.法定代表人或负责人或实际控制人是同一人
  B.法定代表人或负责人或实际控制人是夫妻关系
  C.法定代表人或负责人或实际控制人是直系血亲关系
  D.法定代表人或负责人或实际控制人存在三代以内旁系血亲关系
  E.法定代表人或负责人或实际控制人存在近姻亲关系
  F.法定代表人或负责人或实际控制人存在股份控制或实际控制关系
  G.存在共同直接或间接投资设立子公司、联营企业和合营企业情况
  H.存在分级代理或代销关系、同一生产制造商关系、管理关系、重要业务（占主营业务收入50%以上）或重要财务往来关系（如融资）等其他实质性控制关系
    I.其他利害关系情况                              。
现已清楚知道并严格遵守国企采购法律法规和现场纪律。
我发现                    供应商之间存在或可能存在上述第二条第        项利害关系
（供应商代表签名）
                                              年  月   日
注：投标文件解密结束后，各投标供应商签署《国企采购活动现场确认声明书》，并在15分钟内以扫描件方式发送至代理机构邮箱：1150016428@qq.com。
质疑函范本
一、质疑供应商基本信息
质疑供应商：                                        
地址：                          邮编：                                                   
联系人：                      联系电话：                              
授权代表：                                          
联系电话：                                            
地址：                         邮编：                                                
二、质疑项目基本情况
质疑项目的名称：                                      
质疑项目的编号：               包号：                 
采购人名称：                                         
采购文件获取日期：                                           
三、质疑事项具体内容
质疑事项1：                                         
事实依据：                                          
法律依据：                                          
质疑事项2
……
四、与质疑事项相关的质疑请求
请求：                                               
签字(签章)：                   公章：                      
日期：    
质疑函制作说明：
1.供应商提出质疑时，应提交质疑函和必要的证明材料。
2.质疑供应商若委托代理人进行质疑的，质疑函应按要求列明“授权代表”的有关内容，并在附件中提交由质疑供应商签署的授权委托书。授权委托书应载明代理人的姓名或者名称、代理事项、具体权限、期限和相关事项。
3.质疑供应商若对项目的某一分包进行质疑，质疑函中应列明具体分包号。
4.质疑函的质疑事项应具体、明确，并有必要的事实依据和法律依据。
5.质疑函的质疑请求应与质疑事项相关。
6.质疑供应商为自然人的，质疑函应由本人签字；质疑供应商为法人或者其他组织的，质疑函应由法定代表人、主要负责人，或者其授权代表签字或者盖章，并加盖公章。
