关于平阳老系统百度出现非法暗链隐患（事件）处置情况报告

平阳县公共资源交易中心：

根据接收你局关于平阳老系统百度出现非法暗链隐患（事件）通报，我单位立即组织开展核查。现将核查情况报告如下：

一、网站系统基本情况

2024年12月26日，经我司巡查，平阳县公共资源交易平台（以下简称老系统）出现百度检索出非法暗链的情况。
二、核查情况

发现问题后，我司即刻安排技术人员深入排查，相关情况如下：
1、2024年12月25日，不法分子利用ASP.NET的反程序化漏洞，上传了多个webshell、工具提权、抓取服务器密码、创建后门账户adminweb$、删除操作系统日志、将C:\、C:\ProgramData目录加入杀毒软件白名单；

2、不法分子攻破服务器后，修改了部分网站配置，同时注册后门模块劫持IIS，导致搜索引擎爬虫访问网站时会返回非法暗链内容，被百度快照抓取；

3、虽然已找到不法分子写入的后门模块DLL，但不法分子使用了多种方式进行权限维持，后门文件目前无法根本清除。

三、整改措施

1、老系统服务器10.36.149.183已通过12月22日的快照备份恢复到了遭受攻击之前的系统状态，物理清除了后门模块DLL；

2、系统恢复后已经使用D盾、火绒等杀毒软件扫描部署文件夹，确保后门文件均被清除；

3、系统层面已更换所有的machinekey；
4、对百度网站上的非法暗链已提交举报，使用百度爬虫后没有出现新的非法暗链。
目前老系统已经恢复正常使用，项目组会持续观察后续情况。
国泰新点软件股份有限公司

2025年1月10日

